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Wstep

Dokument ten ma za zadanie prezentowaé postepy w pracach nad realizacjg projektu z przed-
miotu RSO przez zespot ‘B.

Cel projektu

Celem projektu jest zaprojektowanie, zaimplementowanie, uruchomienie i przetestowanie rozrpo-
szonej bazy danych. [1]






Rozdzial1

Etap wstepny

Celem etapu wstepnego jest nakreslenie planu dzialania dla wszystkich uczestnikéw projektu oraz
rozpoznanie dziedziny.

W poczatkowej fazie projektowania zespdt probowal realizowac koncepcje, w ktorej synchro-
nizacja miata by¢ realizowana przy pomocy algorytméw token ring. Ponizej przedstawiona jest
wlagnie ta koncepcja.

1.1 System kontroli wersji subversion

W celu zapewnienia bezproblemowej wspotbieznej pracy przez wielu uczestnikéw projektu, roz-
sadnym sie wydaje wdroznie odpowiedniego narzedzia pracy grupowej. Oprogramowaniem do-
brze spetniajacym te funkcje jest m. in. subversion, do ktérego bedziemy sie odwolywac takze
poprzez skrét SVN.

111 Zarys instalacji

Repozytorium jest dostepne poprzez protokél svn+ssh. Taki mechanizm zostal wybrany, ze
wzgledu na bezpieczenstwo, oraz mozliwos¢ wykorzystania ssh do logowania sie do repozyto-
rium bez koniecznosci kazdorazowego wprowadzania hasta. Jest to znaczace ulatwienie pracy dla
wszystkich czlonkow zespolu. Taka konfiguracja zostala przetestowana przez jednego z uczestni-
koéw projektu w wielu poprzednich projektach, i nie miala zadnych wad. Z tego wzgledu zostala
wybrana (ponad dostepem lokalnym, po WWW, albo po svnserve, bez pomocy ssh).
Przygotowanie repozytorium przebieglow wedtug nastepujacego planu dzialania. Jest to re-
alizacja zgodna z zarysem przedstawionym w rozdziale 6.6 ksigzki poswieconej SVN [2].

1. Utworzenie kont uzytkownikow systemu. Przewidziano 4 konta dla uczestnikéw projektu,
wg. tabeli 1.1} oraz jedno konto o charakterze administracyjnym dla repozytorium o na-
zwie rso. Zostala takze utworzona grupa o takiej nazwie, a uczestnicy projektu stali si¢
jej cztonkami. Taka orgranizacja umozliwia efektywne wspoltdzielenie plikéw przez odpo-
wiednie osoby.
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2. Utworzenie repozytorium, poprzez wywolanie svnadmin create. Repozytorium za-
tozono w katalogu domowym uzytkownika rso. Wykonane zostalo takze dowigzanie sym-
boliczne z gléwnego katalogu.

3. Zmienienie uprawnien do katalogu /sSciezka do repozytorium/rso/db ijego
podkatalogow, tak aby byt ustawiony bit SGID. Powoduje to, ze cztonkowie odpowiedniej
grupy jesli beda tworzy¢ pliki (a beda to robi¢ posrednio, przy kazdym commicie), grupa
zachowa uprawnienia do tych plikéw. Jest to istotne, gdyz uzytkownicy moga by¢ jedno-
cze$nie cztonkami wielu grup.

4. Ponadto w systemie byl juz SVN zainstalowany uprzednio, wraz ze skrytpami opakowu-
jacymi m. in. svnserve, tak aby uzytkownicy zdalnie modyfikowali pliki w repozytorium z
odpowiednig maska.

Dodatkowo, aby usprawni¢ wspdtdziatanie wszystkich uzytkownikéw, oraz zapewni¢ kazde-
mu uzytkownikowi informacje o uaktualnieniach w plikach projektu, zostat do repozytorium
dodany wyzwalacz na zdarzenie post-commit. Skrypt ten, wykonywany jest po pomyslym com-
micie do repozytorium, i powoduje, poprzez szereg posrednich akcji, wyslanie do uczestnikow
projektu wiadomosci systemu Gadu-Gadu z informacja, ze kto$ wlasnie wprowadzil nowa wersje.
Pozwala to unikna¢ ,,aktywnego oczekiwania” na zmainy w repozytorium przez uczestnikow.

Dla uzytkownikéw sugerowang metoda dostgpu do repozytorium jest wykorzystanie kluczy
SSH. Dzigki temu nie bedzie konieczne wielokrotne wprowadzanie hasta, w czasie dostepu do za-
sobdw repozytorium przy zachowaniu pelnego bezpieczenstwa. Warto w tym momencie dodac,
iz wszyscy uczestnicy projektu wygenerowali swoje klucze SSH (na swoich komputerach), oraz
przestali administratorowi repozytorium ich publiczne cze$ci. Administrator przypisat klucze do
uzytkownikow systemu poprzez umieszczenie ich w odpowiednich plikach authorized_keys.

1.1.2  Uzytkownie

Dostep do repozytorium jest mozliwy z poziomu kazdego systemu operacyjnego z zainstalowa-
nym odpowiednim oprogramowaniem. W przypadku systeméw UNIXo pochodnych, jest to ze-
staw oprogramowania ,,subversion”. Moze by¢ on dystrybuowany w formie zrédetowej oraz bi-
narnej, prekompilowanej na dang architekture (np. jako SMCsubvi4 — ta paczka zostala zain-
stalowana na serwerze, lub jako pakiet rpm dla dystrybucji linuxa). Dostepne sg takze graficzne
interfejsy uzytkownika, w szczegoélnosci TortoiseSVN dla systemu Microsoft Windows.

Uzytkownicy loginy stuzace do dostepu do repozytorium wybrali zgodnie z tabela[r.1]

Podstawowe operacje, jakie wykonuje uzytkownik systemu sprowadzaja sie do pobrania aktu-
alnej zawartosci repozytorium, dokonania zmian w swojej lokalnej kopii, a nastepnie zatwiedze-
nia (ang. commit) tych zmian, tak aby staly si¢ widoczne dla wszystkich uczestnikéw projektu.
Ponadto istotnymi operacjami sa importowanie nowych plikéw do repozytorium, przeglgdanie
zmian i réznic miedzy wersjami, a takze rozwigzywanie konfliktow.

W pierwszej kolejnos$ci uzytkownicy powinni dokonaé konfiguracji swojego srodowiska SVN.
Najlatwiej tego dokona¢ edytujac plik zlokalizowany w ~/ . subversion/config wtakispo-
sob, aby znalazly si¢ w nim linie:
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login | imie i nazwisko

apos | Pawel Gilewski
exile | Szymon Janikowski
jowisz | Pawel Czernik
mikylie | Michat Przytuski

Tabela 1.1: Nazwy uzytkownikéw w repozytorium SVN.

[helpers]
editor-cmd = vi

[miscellany]
enable-auto-props = yes

[auto-props]

*.C = svn:eol-style=native;svn:keywords=Id

*.Cpp = svn:eol-style=native;svn:keywords=Id

*.h = svn:eol-style=native;svn:keywords=Id

*.txt = svn:eol-style=native;svn:keywords=Id
*.tex = svn:eol-style=native;svn:keywords=Id, Rev
Makefile = svn:eol-style=native;svn:keywords=Id

Zakladamy, ze wszyscy uzytkownicy beda wykorzystywac system UNIX lub jego pochodne.
Zalozenie takie wynika z faktu, iz docelowg platforma, na ktdrej ma dziataé rozwigzanie, jest pew-
na liczba komputeréw dziatajacych pod linuxem, a zatem programowanie projektu w systemie
Microsoft Windows mogloby przyczyni¢ si¢ do pewnych dodatkowych trudnosci zwigzanych z,
tylko cze$ciows, przeno$nioscia.

Zakladamy, ze wszyscy uczestnicy projektu zapoznali si¢ z dokumentacjg na temat SVN wy-
tworzong przez poprzednie zespoly laboratoryjne. Z tego wzgledu tutaj znajdzie si¢ jedynie skro-
cony podrecznik uzytkownika, opisujacy najbardziej powszechnie zdarzajace si¢ operacje na re-
pozytorium.

Podstawowe operacje
W celu pobrania catego repozytorium nalezy wykona¢ komende nastepujacej postaci.
$ svn co svn+ssh://tin.myszak-szyszak.pl/rso

Spowoduje to pobranie zawarto$ci repozytorium, do nowoutworzonego w biezacym katalogu,
podkatalogu ,,rso”. Wszystkie dalsze operacje beda zakladaty przebywanie w tym wlasnie katalo-
gu. Operacje pobrania calego repozytorium zasadniczo wykonujemy raz — na komputerze, na
ktérym bedziemy edytowac badz dodawac pliki. Wszystkie dalsze operacje beda si¢ sprowadzaty
do uaktualniania naszej kopii repozytorium.

Kolejng istotng operacja jest dodawanie plikéw do repozytorium. Przebiega to w prosty spo-
sob, tj.
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$ svn add README
A README

Pozostaje jeszcze zatwierdzenie zmian w lokalnej kopii. Dopiero po zatwierdzeniu nasze zmiany
stang sie widoczne dla innych uczestnikéow projektu.

$ svn commit

Adding README
Transmitting file data
Committed revision 1.

Gdy dokonamy pewnych zmian w lokalnej kopii, warto czasem sprawdzi¢ jakie faktycznie sg roz-
nice, w poréwnaniu z ostatnio pobrang wersja. Mozna tego dokona¢ wykonujac komende svn
diff. Wypisze one wynik UNIXowej komendy diff dla wszystkich zmienionych plikéw, wzgle-
dem ostatnio przez nas pobranej wersji repozytorium. Mozliwe jest takze poréwnanie zmian
wzgledem aktualnej wersji repozytorium, bez jego pobierania, dodajac przelacznik -u do powyz-
szej komendy.

Warta uwagi jest takze komenda svn status, ktéra pokazuje status kazdego zmienionego
(lub niewersjonowanego) pliku w biezacym katalogu roboczym SVN. Znaczenie poszczegolnych
liter jest opisane szczegdtowo przy opisie komendy svn status wrozdziale 9 [2].

Mozliwe jest takze tworzenie katalogéw, przenoszenie plikdw oraz usuwanie. Pod zadnym
pozorem nie nalezy tych obiektéw (wersjonowanych) usuwac lub przenosi¢ przy pomocy stan-
dardowych komend powloki. Spowoduje to ich ponowne odtowrzenie przy najblizszy uaktual-
nianiu kopii roboczej repozytorium. Do tego stuza komendy svn mv, svn mkdir oraz svn
rm.

Najistotniejsza, w pewnym sensie, jest komenda svn update. Stuzy ona do uaktualnienia
naszej lokalnej kopii obecng zawarto$cig repozytorium. Komenda ta, jesli nie wystgpia konflikty,
polaczy zmienione przez nas pliki z ew. zmianami innych uzytkownikéow.

Operacje zaawansowane

Jedna z najistotniejszych operacji zaawansowanych (tj. wykraczajacych poza podstawowy prze-
plyw pobierz-zmien-zatwierdz) jest rozwigzywanie konfliktéw. Warto szczegdtowo opisa¢ co na-
lezy zrobi¢ w takiej sytuacji.

Do konfliktu dochodzi w sytuacji, gdy zmiany wprowadzone przez uzytkownikéw sie wyklu-
czaja. Rozwazmy hipotetyczng sytuacje, dwdch uzytkonikéw A i ‘B, oraz plik README w repo-
zytorium. Niech plik README bedzie aktualnie w rewizji 54. Zakladamy, ze zaréwno 4, jak i B
pobrali te rewizje. Przyjminmy, iz A wykasowatl pewng linie, a B dokonal pewnej zmiany w tej
samej linii. Kluczowe dla zrozumienia tego problemu, jest uswiadomienie sobie, Ze te zmiany si¢
wykluczaja. Z tego wzgledu konflikty wystepuja stosunkowo rzadko[| Niech A zatwierdzi swé-
ja zmiang, repozytorium zmienito swoja wersje do 55. Problem sie pojawi, gdy B bedzie chcial

"W wiekszosci przypadkéw uzytkownicy edytujac ten sam plik zmianiajg jego rézne fragmenty, i SVN jest w
stanie (w locie, podczas zatwierdzania zmian) polaczy¢ je ze soba.
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zatwierdzi¢ swoja zamiane. Nalezy podkresli¢, ze problem nie wynika ze zmiany wersji repo-
zytorium, lecz wykluczjacych sie modyfikacji w pliku. Gdy ‘B sprébuje zatwierdzi¢ swoje opro-
gramowanie zglosi blad, i do jego katalogu roboczego dotacza 3 nowe pliki, tj. README . mine,
README. r54 oraz README. r55. Ponadto, edytowany przez A plik README bedzie zawieral
zaréwno fragmenty starej, nowej, oraz naszej wersji. Powinnismy teraz swiadomie wyedytowaé
plik README, tak aby zawieral to co powinien zawiera¢ ostatecznie. Nalezy rozwazy¢ przy tym
co inni do niego wprowadzili, i ew. si¢ z nimi skonsultowaé. Gdy juz plik uzyska swoja posta¢ do-
celowa nalezy wykona¢ svn resolved README, a nastepnie zatwierdzi¢ zmiany jak zwykle.

Taki mechanizm postepowania sprawdza si¢ w wigkszosci przypadkéw. Jednakze, w syste-
mie SVN istnieje rowniez mozliwo$¢ blokowania plikéw. Realizowane jest to podkomenda svn
lock. Zablokowanie pliku przez jednego uzytkownika uniemozliwi jakiekolwiek jego zmiany
przez innych. Nie nalezy korzysta¢ z tego rozwigzania bez zgody kierownika projektu, lub sytu-
acji wyzszej koniecznosci. Blokada trwa do poki nie zostanie zdjeta przez jej autora. Mozliwe jest
takze sitowe zdjecie blokady przez innego uzytkownika.

1.1.3 Pielegnacja

W celu zapewnienia maksymalnego bezpieczenistwa zgromadzonych danych, repozytorium jest
poddawane replikacji, codzinnie w nocy ok. godziny 4:50. Zostalo to zrealizowane poprzez na-
stepujacy wpis w pliku /var/spool/cron/crontabs/root:

45 4 x x x [ -x /usr/local/bin/svnbkp ] && /usr/local/bin/svnbkp
oraz utworzenie pliku svnbkp zawierajacego:

#!/bin/sh

DDD=‘date +"%d%m%y""‘

/usr/bin/svnadmin hotcopy /rso /raid/svn-backup/backup$DDD
chmod 700 /raid/svn-backup/backup$DDD

Powyzsze zapewnia utworzenie goracej kopii repozytorium, oraz zapisanie jej na (zlokalizo-
wanym na innym komputerze, montowanym po NFS’ie) systemie plikéw. Warto nadmieni¢, iz
ten system plikow jest wewnetrznie macierzg RAID-5. Wszystko to, w celu zapewnienia nieprze-
rwanej pracy, jest zasilane poprzez UPSa o znacznej mocy.

Podjete zabezpieczenia wydaja sie by¢ wystarczajace wobec potencjalnych niebezpieczenstw
wynikajacych z awarii sprzetu. Bezpieczenstwo danych ze wzgledu na nieautoryzowany dostep
réwniez zostalo poddane analizie. Stwierdzono, ze aktualnie wykorzystywana wersja SSH jest
bezpieczna, i nie ma innych bezposrednich zagrozen zewnetrznych dla integralnosci danych na
serwerze petniagcym funkcje serwera SVN.

1.2 Konfiguracja ssh

1.2.1 Generacja kluczy

Pierwszym krokiem w konfiguracji autoryzacji RSA jest wygenerowanie pary kluczy. Wygenero-
wanie pary kluczy wyglada nastepujaco:
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$ ssh-keygen

Generating public/private rsal key pair.

Enter file in which to save the key (/home/drobbins/.ssh/identity):
(wcisnij enter)

Enter passphrase (empty for no passphrase): (podaj passphrase)
Enter same passphrase again: (podaj je ponownie)

Your identification has been saved in /home/drobbins/.ssh/identity.
Your public key has been saved in /home/drobbins/.ssh/identity.pub.
The key fingerprint is:
ad:e7:f2:39:a7:eb:fd:f8:39:f1:f1:7b:fe:48:a1:09 drobbins@localbox

Podanie ,,passphrase” pozwala zabezpieczy¢ klucz prywatny przed naduzyciami, jednakze
powoduje pewng niewygode. Teraz przy kazdym polaczeniu z kontem drobbins@remotebox, ssh
zapyta o to passphrase.

1.2.2 Instalacja klucza publicznego RSA

W tym celu nalezy zaakceptowa¢ domyslne polozenie kluczy (.ssh/identity oraz .ssh/identity.pub)
i podac¢ bezpieczne passphrase. Nastepnie nalezy skonfigurowac zdalne systemy z sshd aby mogty
wykorzysta¢ do autoryzacji utworzony klucz publiczny. Zatem nalezy skopiowa¢ klucz na serwer
ssh na przyklad za pomocg polecenia ,,scp”: scp .ssh/identity.pub drobbins@remotebox: Poniewaz
autoryzacja RSA nie zostala jeszcze w pelni skonfigurowana, system zapyta o hasto. Nastepnie
nalezy si¢ zalogowa¢ na remotebox i dopisa¢ utworzony klucz do pliku .ssh/authorized_keys:

ssh drobbins@remotebox
drobbins@remotebox’s password: (podaj hasito)
Last login: Thu Jun 28 20:28:47 2001 from localbox.gentoo.org

Welcome to remotebox!

$ cat identity.pub >> ~/.ssh/authorized_keys
$ exit

Przy kolejnych prébach logowania do remotebox, klient ssh powinien juz nie pyta¢ o hasto,
tylko o ,,passphrase” (jesli ,,passphrase” nie zostala wprowadzona to juz mozna uzyska¢ potacze-
nie bez hasta - opcja ta nie jest polecana ze wzglegu na bezpieczenstwo) :

ssh drobbins@remotebox
Enter passphrase for key ’/home/drobbins/.ssh/identity’ :

1.2.3 Generowanie kluczy DSA

Podczas gdy klucze RSA s3 uzywane przez wersj¢ 1 protokotu ssh, zaktualizowana wersja 2 ko-
rzysta z kluczy DSA. Kazda w miare aktualna wersja OpenSSH powinna obstugiwa¢ oba rodzaje
kluczy. Wygenerowanie kluczy DSA programem ssh-keygen wyglada podobnie do generowania
kluczy RSA:
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ssh-keygen -t dsa

Tutaj réwniez program zada zapytanie o ,,passphrase” i o polozenie nowych kluczy. Opcja
domyslna, zazwyczaj .ssh/id_dsa oraz .ssh/id_dsa.pub, powinna wystarczy¢. Po ukorniczeniu jed-
norazowej generacji, klucz publiczny trzeba umiesci¢ na zdalnych systemach.

1.2.4 Instalacja klucza publicznego DSA

Instalacja klucza publicznego DSA wyglada niemal identycznie jak w przypadku RSA. Nalezy
skopiowa¢ plik .ssh/id_dsa.pub na remotebox i umiesci¢ go tam w .ssh/authorized_keys2. Tym
razem plik ten ma inng nazwe niz dla RSA. Po zainstalowaniu klucza, do zalogowania na remo-
tebox zamiast hasla, trzeba poda¢ ,,passphrase’.

1.2.5 Program ssh-agent

ssh-agent (czg$¢ pakietu OpenSSH), to program specjalnie zaprojektowany do pracy z klucza-
mi RSA i DSA. ,;ssh-agent” jest demonem zaprojektowanym w celu buforowania odszyfrowa-
nych kluczy prywatnych. ssh zawiera wbudowane wsparcie, umozliwiajace mu komunikacje z
ssh-agent i pozwala na posiadanie odszyfrowanych kluczy prywatnych bez koniecznosci potwier-
dzania hasta przy kazdym nowym polgczeniu. W tym celu nalezy po prostu uzy¢ programu ,,ssh-
add” zeby doda¢ klucz prywatny do pamigci podrecznej agenta ssh. Jest to jednorazowy proces;
po uzyciu ssh-add, ssh przechwyci klucz prywatny od ssh-agent, zamiast czeka¢ na potwierdzenie
hasta. Kiedy ssh-agent si¢ uruchamia, zwraca kilka waznych zmiennych $rodowiskowych przed
odlaczeniem od powloki i kontynuowaniem pracy w tle. Oto kilka przykladowych wydrukow
wygenerowanych przez ssh-agent w momencie uruchomienia:

ssh—agent

SSH_AUTH_SOCK=/tmp/ssh-XX4LkMJS/agent .26916; export SSH_AUTH_SOCK;
SSH_AGENT_PID=26917; export SSH_AGENT_PID;

echo Agent pid 26917;

Jednym ze sposobéw uruchomienia ssh-agent jest zamieszczenie wpisu w pliku .bash_profile, co
sprawia ze wszystkie programy uruchomione w powloce logowania zobaczg zmienne $rodowi-
skowe, przez co beda w stanie go zlokalizowa¢ i w razie potrzeby zapyta¢ o klucze.

1.2.6 Program ssh-add

ssh-agent startuje z pustym buforem odszyfrowanych kluczy prywatnych. Zanim bedzie mozna
uzy¢ ssh-agent, trzeba najpierw doda¢ klucze prywatne do bufora ,,ssh-agentam’, co umozliwia
polecenie ,,ssh-add”. W ponizszym przykladzie, uzyto ssh-add w celu dodania .ssh/identity klucza
prywatnego RSA do bufora ssh-agenta:

ssh-add \~/.ssh/identity

Need passphrase for /home/drobbins/.ssh/identity
Enter passphrase for /home/drobbins/.ssh/identity
(enter passphrase)
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Czyli ssh-add zapytat o hasto po to aby gotowy do uzycia klucz prywatny moégt by¢ odszyfro-
wany i przechowany w buforze ssh-agenta.

1.2.7 Niedogodnosci uzywania programu ssh-agent

Zawarty w pliku .bash_profile wpis powoduje ze nowa kopia ssh-agent jest uruchamiana dla kaz-
dej sesji logowania. Oznacza to ze trzeba uzy¢ ssh-add zeby doda¢ klucz prywatny dla kazdej
nowej kopii ssh-agent. Jesli jest otworzony jeden terminal lub konsola, nie ma to wielkiego zna-
czenia, ale zazwyczaj otwartych jest kilka terminali i trzeba wpisa¢ hasto za kazdym razem gdy
otwierana jest nowa konsola. Inny problem z domyslnym ustawieniem ssh-agent jest taki, ze nie
jest zgodny z zagdaniami crona. Odkad procesy sa uruchomione przez crona, nie beda dziedziczy¢
zmiennej SSH_AUTH_SOCK z ich §rodowiska i przez to nie bedg wiedzialy, ze proces ssh-agent
jest uruchomiony albo jak si¢ z nim skontaktowac.

1.2.8 Program keychain

Keychain jest to skrypty napisany w bashu, ktéry umozliwia uzywanie procesu ssh-agent jednego
na system, a nie na sesje logowania. Skrypt ten pomaga réwniez optymalizowa¢ proces ssh-add
poprzez probe dodania kluczy prywatnych, ktdre nie sa w buforze dzialajacego ssh-agenta. Dzia-
tania keychain polega na sprawdzeniu czy ssh-agent zostal juz uruchomiony. Jezeli nie, wtedy
uruchomi ssh-agent i zapisze wazne zmienne SSH_AUTH_SOCK i SSH_AGENT_PID w pliku
.ssh-agent dla bezpieczenstwa i do przyszlego uzycia. Najlepszy sposob na uruchomienie key-
chain, tak jak w przypadku uzycia czystego ssh-agent, jest umieszczenie odpowiednich ustawien
wewnatrz .bash_profile:

#!/bin/bash

#example ~/.bash_profile file

/usr/bin/keychain ~/.ssh/id_rsa

#redirect ~/.ssh-agent output to /dev/null to zap the annoying
#"Agent PID" message

source ~/.ssh—-agent > /dev/null

Teraz zmienna SSH_AUTH_SOCK jest zapisana w .ssh-agent, co sprawia ze skrypty powloki i
zadania crona moga w prosty sposob polaczy¢ sie z ssh-agent pobierajac plik zrodtowy .ssh-
agent. Sam keychain réwniez korzysta z tego pliku. W momencie uruchomienia sprawdza czy
ssh-agent jest uruchomiony. Jezeli tak, uzywa pliku .ssh-agent do pobrania wtasciwych ustawien
SSH_AUTH_SOCK, umozliwiajgcych mu uzycie istniejagcego agenta zamiast uruchamianie no-
wego. Keychain uruchomi nowy proces ssh-agent tylko jezeli plik .ssh-agent jest przestarzaly
(wskazuje na nieistniejacy ssh-agent) lub jesli .ssh-agent nie istnieje.

Teraz kiedy keychain jest umieszczony w /usr/bin/, nalezy go doda¢ do .bash_profile, podajac
$ciezki do kluczy prywatnych jako argumenty. Oto standardowy plik z poprawnie aktywowanym
keychain zawarty w pliku .bash_profile:

#!/bin/bash
#on this next line, we start keychain and point it to the private
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#keys that we’d like it to cache
/usr/bin/keychain ~/.ssh/id_rsa ~/.ssh/id_dsa
source ~/.ssh-agent > /dev/null

#sourcing ~/.bashrc is a good thing

source ~/.bashrc

Po skonfigurowaniu pliku .bash_profile zeby wywotywal keychain przy kazdym logowaniu, wy-
logowaniu i powtérnym logowaniu, keychain bedzie uruchamiat ssh-agent, zapamietywat usta-
wienia zmiennych $rodowiskowych agenta w pliku .ssh-agent, a potem prosit o podanie hasta dla
kazdego klucza prywatnego podanego jako argument wiersza polecen w pliku .bash_profile. Po
wpisaniu hasta klucze prywatne zostana dodane do bufora i keychain zakonczy dzialanie. Nastep-
nie pobierane s3 informacje z pliku .ssh-agent i zostaje zainicjowana sesja logowania do uzycia
przez ssh-agent. Teraz, jezeli nastapi wylogowanie i powtdrne logowanie, keychain sam odnajdzie
istniejacy proces ssh-agent, ktory nie zakonczyt sie¢ gdy nastapito wylogowanie. Dodatkowo, key-
chain zweryfikuje to czy klucze prywatne ktore byty wpisane znajduja si¢ juz w buforze ssh-agenta.
Jezeli nie, wtedy trzeba bedzie poda¢ wlasciwe hasto, ale jezeli wszystko pojdzie dobrze, istniejaca
wersja ssh-agenta wcigz bedzie zawiera¢ poprzednio dodane klucze prywatne. Dzigki temu nie
trzeba ponownie podawac¢ hasla. Po zalogowaniu bedzie mozna kopiowac¢ (scp) i logowac (ssh)
sie zdalnie. Nie trzeba korzysta¢ z ssh-add po zalogowaniu si¢, réwniez ssh i scp nie beda prosity
o podanie hasta. W rzeczywisto$ci, dopdki poczatkowy proces ssh-agenta jest uruchomiony, be-
dzie mozna si¢ zalogowac i nawiaza¢ potaczenia ssh bez koniecznosci podawania hasta. ssh-agent
moze kontynuowac swoje dzialanie do momentu, gdy komputer zostanie ponownie uruchomio-

ny.

1.3 Dolaczanie nowych wezlow

Proces uruchamiana systemu polega na uruchomieniu ustugi przez administratora na dowolnym
komputerze wchodzacym w sklad systemu rozproszonego stuzacego do obstugi bazy danych. Zo-
stanie to zrealizowane przy pomocy pewnej grupy komputeréw pracujacych pod kontrolg syste-
mu linux. W katalogu w plikiem wykonywalnym serwera bazy danych znajdowac¢ sie bedzie takze
jego plik konfiguracyjny. Na jego podstawie demon ustugi, jest w stanie ustali¢ jakie sg adresy IP
serwerdw, na ktérych powinny zosta¢ uruchomione instancje bazy danych. Serwer uruchomiony
na pewnym poczatkowym wezle bedzie staral si¢ zapewni¢ uruchomienie odpowiedniej liczby
kopii bazy danych, w celu spelnienia wymagania minimalnej liczby aktywnych weztéw (replik
danych).

Pierwsza czynnodcig, ktérg powinien wykona¢ demon ustugi w trakcie uruchamiania, jest
sprawdzenie, czy inny wezel nie stara si¢ rGwnolegle uruchomi¢ innej kopii systemu bazy danych.
Aby to zapewni¢ przez pewnien okreslony czas (np. 300ms) oczekuje na sygnat z sieci informu-
jacy o przebiegajacym procesie uruchamiania systemu. W przypadku, gdy nie stwierdzi obecno-
$ci innej kopii systemu przystapi do wtasciwej procedury uruchamiania poszczegdlnych weztdw.
Przebiega¢ to bedzie z wykorzystaniem bezhastowego logowania si¢ na inne komputery przy po-
mocy ssh, w trybie wymiany kluczy. Klucze te nie bedg chronione passphrase, aby umozIliwi¢ ich
wykorzystanie bez interaktywnego udzialu operatora.



12 ROZDZIAL 1. ETAP WSTEPNY

W dalszej kolejnosci — po uruchomieniu wystarczajacej liczby proceséw bazy danych na od-
powiednich wezlach — system rozpocznie swoja replikacje. W tym momencie specjalna funckjo-
nalno$¢ demona startujgcego konczy sie, i staje sie on jednym ze zwyczajnych weziéw. Struktura
sieci nie przewiduje specjalizowanych wezléw odpowiedzialnych za utrzymanie spo6jnosci sieci.
Zapewnienie komunikacji migedzy weztami, tj. zachowanie formy pierscienia, zostanie zrealizo-
wane w oparciu o algorytmy bazujace na strukturze pier§cienia. Oznacza to w szczegdélnodci wy-
krywanie awarii w sieci na podstawie przerwy w komunikacji — tj. nieotrzymaniu Zetonu przez
okreslony okres czasu.

1.4 Upadek wezla

W przypadku, gdy jeden z weztdéw utraci tacznos¢ z siecig uruchomiona zostanie procedura reor-
ganizacji pier$cienia. Jesli z sieci zniknal wezel, ktéry byt aktualnie w posiadaniu zetona, pozostata
cze$¢ sieci przeprowadzi odwtwarzenie zetonu zgodnie z algorytmami stosowanymi w sieciach
opartych na Token Ring. Istotna role w tym procesie ma ustalenie czy zachodzi taka koniecznos¢,
bowiem w przypadku, gdy odlaczeniu ulegnie pojedynczy wezel nieposiadajacy zetona, wprowa-
dzi to tylko pewne opdznienie w dziataniu sieci, gdyz pewnien jego poprzednik bedzie starat si¢
przekazac¢ zeton do wezla, ktéry ulegt awarii.

Gdy sie¢ ulegnie podziatowi na dwie lub wigcej podsieci kluczowa role w podjeciu decyzji o
koniecznosci odwtorzenia zetona podjemuje si¢ na podstawie informacji ilosciowych o weztach
w odpowiednich odseparowanych sieciach. Obliczenia te majg jedynie charakter przyblizony, i
nie sg krytyczne dla samego dzialania sieci, ale wplywajg na optymalno$¢ podjetej przez system
decyzji o nowym ksztalcie systemu. Brane s3 pod uwage takze informacje o przechowywanych
przez pozostale przy zyciu wezly informacjach w bazie danych. Podsie¢, ktéra uzna, ze obejmuje
najwiecej wezldw odtworzy token. Pozostate wezly zawieszaja swoje dzialania, ze wzgledu na brak
zetona w swojej podsieci.

Po pewnym czasie dojdzie do przywrocenia tacznosci miedzy weztami. W takiej sytuacji al-
gorytmy utrzymania spdjnosci pierscienia pozwola na ponowne wiacznie wezléw do sieci z ze-
tonem. Przeprowadzona zostanie procedura majaca na celu rozprzestrzenienie danych do nowo-
podlaczonych weztow, oraz wlaczenie ich w strukture sieci (tj. zapewnienie, Ze otrzymajg zeton
w odpowiednim momencie).

1.5 Obstuga standardowych operacji na bazie danych w strukturze pier-
$cieniowej. Blokowanie.

1.5.1 Nawigzywanie polaczenia

Zaklada sig¢ istnienie sieci serweréw zawierajacych kopie tabel. Komputery w sieci sg zorganizo-
wane w logiczny pierscien z krazacym znacznikiem zarzadzajacym (,,token”) jak to zostalo opi-
sane w poprzedniej cze¢$ci dokumentacji.

Aplikacja kliencka uzyskuje informacje o tym, z jakimi adresami ip mozelaczy¢ sie klient.
Bedzie to robi¢ na podstawie sztywnej listy.
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W celu wykonania zapytania wybierany jest dowolny z uzyskanych adreséw. Laczenie konczy
sie sukcesem w momencie kiedy serwer potwierdzi, ze funkcjonuje w dzialajacej sieci. Odpowiedz
o pomyslnym nawigzaniu polaczenia wysytana jest gdy:

« w wezle do ktérego taczy sie klient znacznik byt relatywnie ,,niedawno” — zostanie tutaj
ustalony odpowiedni limit czasowy

« gdy ustalony w powyzszym punkcie czas od ostatniej obecnosci znacznika nie jest spetl-
niony serwer wstrzymuje si¢ z odpowiedzig do momentu w ktérym przyjdzie do niego
znacznik.

Powyzsze obwarowania sa konieczne, poniewaz musimy mie¢ pewnos¢, ze polaczyliémy si¢ z
weztem faktycznie bedacym cze$cig funkcjonujacego prawidlowo systemu. W przypadku, gdy-
by nawigzywanie polaczenia zakonczylo si¢ niepowodzeniem wybierany jest w sposéb losowy
kolejny wezet z listy posiadanej przez aplikacje kliencka.

1.5.2 Blokowanie

W celu zachowania spdjnosci i synchronizacji bazy danych w czasie operacji na niej konieczne jest
wprowadzenie blokad zapisu (dla danych odczytywanych) jak i réwniez blokad zapisu i odczytu
(dla danych zapisywanych). Pojawiaja sie tu klasyczne problemy zagadnien synchronizacyjnych
— w tym przypadku problem czytlenikéw i pisarzy. Wobec czestego, relatywnie, wystepowania
odczytéow nad zapisami konieczne jest wprowadzenie priorytetu dla zapisujacych.

Oproécz oczywistych blokad koniecznych do operowania na danych zgromadzonych w juz
istniejacyh tabelach, konieczna jest blokada na tworzenie nowych tabel, ktdra obejmuje wszystkie
wezly istniejace w sieci. Zabezpiecza to przed utworzeniem, przykladowo, dwoch tabel o tej samej
nazwie a odmiennej strukturze atrybutéw

Sytuacja usuwania tabeli da sie duzo tatwiej zaklasyfikowac¢ jako zwykla modyfikacja wyma-
gajaca blokady zapisu i odczytu

Obsluga standardowego odczytu

Kiedy klient wie, ze polaczyt sie z funkcjonujacym prawidtowo serwerem przesylta mu tres¢ zapy-
tania. Na tym etapie serwer dokonuje optymalizacji wydajno$ciowej. Do zrealizowania zapytania
wykorzystany powinien zosta¢ wezel, ktory posiada dang tabele i jest w obecnym momencie naj-
mniej obcigzony. Informacja o tym jest uzyskiwana w nastepujacy sposob:

1. Serwer czeka na znacznik

2. Gdy znacznik sie pojawi serwer wpisuje w strukture znacznika informacj¢ o tym, ze inte-

.....

3. Nastepuje obieg znacznika dookota pierscienia — kazdy z serweréw przez ktdry przechodzi
jest odpytywany o obecnos$¢ danej tabeli.

4. Jesli dana tabela znajduje si¢ w danym wezle i nie jest zablokowana do odczytu inkremento-
wany jest semafor dla blokady zapisu. W znaczniku zapisywana jest para informacji serwer-
obcigzenie.
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5. Serwer inicjujacy odczytuje informacje i nawigzuje na oddzielnym porcie polaczenie z naj-
mniej obcigzonym serwerem.

6. Nastepuje obstuga zapytania poprzez oddzielny kanat i przestanie informacji do klienta
7. W podobny sposdb nastepuje zdjecie blokady zapisu.

Ze wzgledu na to zZe nawigzywanie nowych polfaczen za pomoca gniazd jest operacja dosy¢
kosztowng po zakonczeniu obstugi danego zapytania potaczenie takie nie jest rozwigzywane. Nie-
mniej zawsze przed przestaniem takim kanalem infromacji przeprowadzana jest cala powyzsza
procedura

Obstuga zapisu

Procedura obstugi od procedury odczytu rozni sie przede wszystkim priorytetem wykonania.

Wzorujac si¢ na klasycznym problemie synchronizacyjnym ,,czytelnikow i pisarzy” nalezy wpro-

wadzi¢ dodatkowy semafor, ktdry bedzie oznaczal ze od tej pory zaden nowy klient nie moze

dosta¢ si¢ do zasobu. Nie mozemy jeszcze jednak przeprowadzi¢ zapisu lub modyfikacji zasobu

w trakcie gdy jest on odczytywany. Tak wiec z zalozeniem pelnej, ,,prawdziwe;j” blokady nalezy sie

wstrzyma¢ do momentu wycofania si¢ ,,czytelnikéw”. Powinien to wykrywa¢ krazacy znacznik.
Algorytm zapisu bedzie wiec nastepujacy:

1. Serwer obstugujacy polaczenie z klientem czeka na krazacy znacznik

2. Gdy znacznik si¢ pojawi dodaje do niego zadanie zablokowania danej tabeli do zapisu i
odczytu

3. W czasie obiegu znacznika serwery posiadajace tabele zachowuja si¢ w dwojaki sposob:

o jesli aktualnie majg korzystajacych z tabeli "czytelnikéw" ustawiajg znacznik bloku-
jacy wpuszczanie kolejnych i czekaja az odczyt zostanie zakonczony wtedy nastapi
petna blokada a wezty wpiszg do znacznika informacje o sukcesie(przy ktéryms z ko-
lejnych okrazen)

« jedli aktualnie nie ma zadnych blokad blokowany jest odczyt i zapis i na biezaco w
tokenie jest zapisywana informacja o sukcesie

4. Serwer nadajacy czeka az z ktéryms obiegiem tokena dostanie informacje ze wszystko zo-
stalo zablokowane - wtedy deleguje oddzielnymi kanatami zadanie zapis

5. Serwer oczekuje az wszyscy zakoncza transmisje i wysyla token z zadaniem zdjgcia blokady

1.6 Replikacja

W przypadku czestych i duzych odczytéow (na przyklad catych tabeli na raz), korzystne powin-
no by¢ tworzenie polaczen miedzy procesami nie sgsiadujacymi ze sobg w kregu. Jesli w tokenie,
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przy zapytaniu, przekazany bedzie identyfikator maszyny i procesu, ktdry zapytanie do pierscie-
nia wprowadzil, maszyny umiejace na pytanie odpowiedzie¢ przesla potrzebne informacje bez-
posrednio. Moga przeszukac liste wczeéniej stworzonych gniazd, sprawdzi¢, czy polaczenie z au-
torem polecenia odczytu nadal jest aktywne, ewentualnie utworzy¢ z pytajacym serwerem nowe
polaczenie. Nastepnie, uzywajac identyfikatora (jak cho¢by numer id) zapytania, moze przekaza¢
w potrzebng tabelke bezposrednio na zainteresowany serwer. Tak powstale powigzania poza pier-
$cieniem systemu pelnia pomocniczg funkeje, od ich trwalosci nie zalezy stabilno$¢ calej bazy.

W przypadku modyfikacji tabel mozna pozwoli¢ sobie na przeczekanie, az caly pierscien zo-
stanie okrgzony przez token uzbrojony w polecenie modyfikacji. Powr6t oznaczalby, ze wszystkie
repliki modyfikacji dokonaly. Mozna jednak uzy¢ kanatéw przesytu danych (tworzonych jak przy
odczycie polaczen poza pierécieniem), aby wysta¢ potwierdzeni dokonania modyfikacji przez
pierwszy wezel, ktory faktycznie je zrealizuje.

1.6.1 Wykrywanie potrzeby tworzenia replik danych.

Dzigki temu, ze w przyjetym rozwigzaniu kazdy wezel przez moment w cyklu jest mdzgiem sys-
temu, mozemy podzieli¢ odpowiedzialno$¢ za sprawdzanie koniecznosci tworzenia kopii tablic.
Procedura sprawdzenia moze by¢ wszczynana cyklicznie (co okreslong liczbe przekazan tokenu).
Dodatkowo, w przypadku awarii pierscienia, proces ktory inicjalizowal naprawe samej struktu-
ry systemu, moze plynnie przejs¢ w faze sprawdzania co z danych powinno zosta¢ naprawione.
Procedura sama polega na dodaniu do tokenu odpowiedniego zapytania. W odpowiedzi na nie
kolejne wezly uzyskujace token dopisuja pary (nazwa_tabeli, ile_kopii) lub inkrementujg liczniki
przy juz istniejacych wpisach. Po obiegu calego pierscienia wezel inicjujacy zliczanie ocenia, czy
i ktérych tabeli jest za malo i reaguje stosownie do zapotrzebowania.

1.6.2 Tworzenie replik poszczegdlnych tabel

Polecenie tworzenia replik tabel przekazywane jest w systemie za pomoca tokenu. W przypad-
ku wykrycia za malej ilosci poszczegdlnych tabeli, serwer aktualnie posiadajacy token sprawdza,
czy ktérys z poprzednikéw juz sie problemem nie zajal, czy nie istnieje juz podpiete pod token
polecenie ,,niech kto$ zglosi sie po tabele X" Jesli taka tabela nie znajduje si¢ na aktywnym i uprzy-
wilejowanym w danej chwili komputerze, zdejmuje on wspomniane polecenie z tokena i zglasza
zapytanie o calg tabele.

W celu poczatkowego rozsypania tabeli po weztach lub po prostu w sytuacji, kiedy wiele roz-
nych tabeli musi zosta¢ powielonych, serwer wykrywajacy te sytuacje reaguje w sposob bardziej
skomplikowany. Tworzy liste polecen ,,niech ktos zglosi si¢ po tabele X;”. Wezel otrzymujacy poz-
niej taki token wyjmuje z tej listy jednorazowo tylko jedng pozycje — tabelke ktorej nie posiada.
Zglasza zapytanie o tre$¢ calej tej tabeli. Reszty listy w tym obiegu juz nie dotyka. Wykorzystujac
liste, mozemy rozpropagowac tabele po wszystkich weztach systemu, unikajac sytuacji, w kto-
rej wezly posiadajace wszystkie tabele zgrupowane sg w pierscieniu tuz za wezlem inicjujacym
dzialanie aplikacji.
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1.6.3 Uaktualnianie replik

W przypadku poprawnej pracy pierscienia polecenia modyfikacji tabeli przemieszczajg si¢ wraz
z tokenem. Wszystkie repliki otrzymuja sygnat do modyfikacji zawarto$ci. W przypadku wypad-
niecia ktoregos procesu z petelki, po ponownym jego przytaczeniu, powinna istnie¢ mozliwo$é
uaktualnienia posiadanych przez wezel tabel bez potrzeby przesytania calej tabeli. W tym celu
wszystkie kopie dowolnego zestawu danych wyposazone sa w dziennik modyfikacji. Dziennik ten
zapisuje co najmniej numery identyfikacyjne modyfikujgcych zapytan, ale takze ich tresci. Po po-
wrocie z procesu przytaczania wezta ma on ustawiany na tabelach znacznik, rozkazujacy weztowi
uaktualni¢ dane. W tym celu, po otrzymaniu tokena, wezet zglasza zapytania o dzienniki mody-
fikacji dla tabel. Wyraza tez zainteresowanie wpisami po tych, ktére jemu wydaja si¢ ostatnimi.
Dalsze wezty, jesli posiadaja sprawna kopie tabeli, ktorg ktos chce tak uaktualnia¢, wykorzystuja
droge taka samg jak w przypadku przesylu calej tabeli danych. Nawigzujg lub odkurzaja pola-
czenie z zainteresowanym dziennikami wezlem i przesylaja calty wpisy o modyfikacjach a takze
aktualny stan blokad na tabeli.

1.6.4 Zapis danych do plikow

System przewiduje mozliwos$¢ zapisu calej bazy danych do plikéw. W celu okreslenia wezla, na
ktérym dane majg by¢ zlozone, zapytanie przyjmuje argument, bedacy wskazaniem ktory proces
lub na ktérej maszynie proces ma si¢ tym zapisem zaja¢. W metodach obstugi tego typu zapytan
ze strony klienta mozna zaszy¢ zestaw maszyn ktore takiego backupu danych dokonaja domysl-
nie. Serwer majacy dokonac zapisu plikéw u siebie zglasza prosby o przestane mu konkretnych,
calo$ciowych tabel. Po $ciggnieciu tabeli z wykorzystaniem mechanizméw tworzenia replik da-
nych zapisywana jest ona do pliku tekstowego. Poczatkowe wiersze tego pliku stanowig nagtéwek
pozwalajacy odtworzy¢ tabele z zapisanych nastepnie danych.

1.7 Architektura klienta

Z punktu widzenia uzytkownika konicowego aplikacja klienka jest kluczowym elementem syste-
mu. To ona odpowiada za komunikacje uzytwkonika, z cala siecig pelnigca funkcje bazy danych.
Z tego wzgledu szczegétowemu dopracowaniu ten aplikacji nalezy poswieci¢ szczegdlng uwage.

Z punktu widzenia systemu, jako uktadu wszystkich urzadzen i oséb, oddzialywujacych mie-
dzy sobg, powinnismy wyodrebni¢ dwa punkty interakcyjne zwiazane z aplikacjg kliencka. Pierw-
szy z nich, to miejsce kontaktu uzytkownika — aktora — w sensie inzynierii oprogramowania, z
calym systemem bazy danych. Tu dochodzi do wymiany komunikatéw uzytkownika z aplikacja,
ktére powinny by¢ przeprowadzone w formie dialogu miedzy nimi, i zakonczy¢ sie spelnieniem
oczekiwan uzytkownika. Drugim punktem interakcyjnym jest miejsce wlaczenia aplikacji klienc-
kiej do struktury sieci. W tej warstwie aplikacja kliencka jest odpowiedzialna za odpowiednie
zglaszanie swoich zadan do sieci, odbieranie odpowiedzi, oraz zapewnienie trwalego polacznia z
siecia.
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1.71  Styk uzytkownik-aplikacja

Aplikacja zostanie zrealizowana podobnie jak tzw. ,,interaktywne terminale” znanych systemow
zarzadzania bazg danych. Bedzie to tekstowy interfejs uzytkownika, Uzytkownikowi zostanie
udostepniony pewien podzbidr jezyka SQL, tak, aby moglt wykonywac¢ wszystkie, przewidziane
specyfikacja zadania, operacje na danych i ich strukturze. Aplikacja ta bedzie takze odpowiedzial-
na za prezentacj¢ danych pobranych z bazy danych.

W toku analizy potencjalnych rozwigzan odrzucony zostal pomyst napisania graficznego in-
terfejsu uzytkownika (przy pomocy Javy badz .NETa) ze wzgledu na istotny dodatkowy naktad
pracy, przy faktycznej utracie ergonomii korzystania i watpliwych innych korzysciach. Aplikacje
stuzace do obstugi znacznych ilosci danych nie powinny do swojej obstugi wymaga¢ myszki, a
standardowe operacje powinny by¢ tatwo dostepne. Realizacja aplikacji graficznej uniemozliwi-
taby takze jakigkolwiek automatyzacje¢ testowania. W przypadku aplikacji tekstowej, mozliwe jest
napisanie prostego skrytpu (perl/powloka), ktéry zbada wiele przypadkéw testowych automa-
tycznie, bez koniecznosci recznego ich kontrolowania.

Poza standarowym wej$ciem i wyj$ciem, aplikacja kliencka bedzie dodatkowo korzystaé z
pliku konfiguracyjnego. Plik ten bedzie dostepny dla uzytkownika, i pozwoli m. in. na ustale-
nie adresu serwera, z ktérym aplikacja ma nawigza¢ potaczenie. Mozliwe bedzie takze okreslenie
adresow serweréw zapasowych.

1.7.2  Styk aplikacja-sie¢ systemu bazy danych

W warstwie komunikacji z siecig implementujacg system zarzadzania bazg danych aplikacja klienc-
ka jest bardziej ztozona. Musimy tu wyr6znic¢ jej istotne fragmenty.

Pierwszym z nich jest utrzymanie skutecznego pofacznia z siecig bazy danych. Chodzi o uod-
pornienie aplikacji na chwilowe (badz trwale) problemy komunikacyjne z danym wezltem doste-
powym. Pierwsze polaczenie, dla §$wiezo uruchomionego klienta, zostanie wykonane na zapisany
w konfiguracji adres. W przypadku niepowodzenia aplikacja losowo bedzie probowa¢ nawigzaé
polaczenie z innymi wymienionymi w konfiguracji serwerami. Jesli to sie nie powiedzie aplikacja
nie jest w stanie juz nic zrobi¢ i powinna zawiesi¢ swojg dzialalnos¢ informujac uzytkownika przy
tym o zainstalej sytuacji.

Zal6zmy jednak, ze aplikacji uda sie poltaczy¢ z baza. W tej sytuacji, wybrany przez nig serwer
powinien poinformowac¢ aplikacje o swoich ew. zastepnikach. Szczegdly tego protokotu zostang
zdefiniowane w innej czgsci, opisujacej strukture sieci.

Gdy aplikacja dokona wstepnej komunikacji z serwerem moze przej$¢ do zadawania zapytan.
W tym celu aplikacja przedstawia swoje zapytanie serwerowi, z ktérym ma juz nawigzane pola-
czenie, a on albo je realizuje, albo sugeruje aplikacji polaczenie si¢ z innym serwerem w celu jego
wykonania. Takie rozwigzanie wynika z faktu, ze utrzymywanie stalych pofaczen (nawet tylko
wewnatrz sieci bazy danych) jest trudne w realizacji. Problemy pojawiaja sie¢ w momencie, gdy
ktorys wezel zniknie z sieci. Jeszcze gorsze bytoby utrzymywanie statych polaczen z wieloma we-
zfami przez aplikacje kliencka, bowiem ona z zalozenia nie powinna bazowa¢ na znajomosci calej,
lub istotnie duzego fragmentu, sieci serwerowej. Z drugiej strony, kazdrowazowe nawigzywanie
polaczenia w ramach sieci lokalnej (serweréw) réwniez jest kosztowne. Dodatkowo pojawia sie
problem pojedynczego punktu potencjalnego upadku systemu. Wprawdzie klient si¢ przetaczy na
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inny wezel, ale bardzo wiele operacji moze zosta¢ przerwanych, ze wzgledu na upadek serwera, z
ktérym bezposrednio byl polaczony klient.

1.8 Harmonogram Prac

1.8.1 Etapl

11 marca
« wymiana kontaktow,
« wstepne zapoznanie si¢ z dokumentacjami z poprzednich lat.
18 marca

« ustalenie podstawowych zalozen projektu (uruchamianie poprzez ssh, komunikacja po-
przez sockety).

1 kwietnia
« opracowanie pierwszej koncepcji projektu — serwer glowny + serwery z danymi,

+ po konsultacji z prowadzacym, zmiana pomystu na sie¢ serwer6w réwnorzednych z pier-
$cieniem z krazacym znacznikiem,

« podzial pracy przy dokumentacji:

Pawel Gilewski — replikacja

Michat Przyltuski — aplikacja kliencka i svn

Pawet Czernik — uruchamianie i struktura token-ring (awaria, dotaczanie weztéw)

Szymon Janikowski — mechanizm blokad i zachowanie spéjnosci w bazie

1.8.2 Etap Il
21 kwietnia

« Wyroéznienie czynnosci wstepnych jakich nalezy sie podja¢, w celu przygotowania gruntu
pod wiasciwg implementacje

« Przydzielenie wyréznionych dziatan do poszczegélnych cztonkéw zespotu:
- Pawetl Czernik — Oprogramowanie realizujace uruchamianie systemu za pomoca

zdalnego logowania

- Pawel Gilewski — Zestawienie polaczen pomigdzy poszczegélnymi komputerami kla-
stra

- Michat Przyluski — Prototyp aplikacji klienckiej. Problem podlaczania uzytkownika
do Kklastra.
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- Szymon Janikowski — Zaprojektowanie protokoltéw komunikacyjnych dla poszcze-
gblnych warstw systemu tj. pseudo jezyka zapytan SQL i protokotu komunikacji we-
wnetrzne;j.

15 maja

« Omowienie koncepcji wielowatkowego serwera zaktadajacej podzial na warstwy komuni-
kujace sie ze sobg za pomoca kolejek. Wyspecyfikowanie klas zajmujacych si¢ komunikacja
na kazdym z wyréznionych poziomoéw.

« Przedstawienie skryptu majacego na celu delikatne uruchamianie aplikacji na poszczegoél-
nych wezlach sieci klastra. Omoéwienie szczegdtéw dopracowania tego elementu (Pawel
Czernik)

22 maja
+ Testowanie skryptu uruchomieniowego w laboratorium OpenSSI (Pawel Czernik)
« Testowanie nawigzywania polaczen poprzez gniazda BSD (Pawel Gilewski)

« Dyskuja na temat koncepcji projektu - postawienie pod znakiem zapytania stusznosci kon-
cepcji z rownorzednymi weztami synchronizowanymi za pomocg Token Ring. Przedsta-
wienie wad i zalet obu rozwigzan.

« Podzial zadan zasadniczej fazy implementacyjnej:

- Pawel Czernik — wykonanie parsera zapytan pseudo-jezyka SQL i silnika Bazy Da-
nych

- Michat Przytuski — dopracowanie koncepcji klas komunikujacych si¢ za pomoaca
kolejek, mechanizméw komunikacji pomigdzy watkami oraz zadan synchronizacyj-
nych na poziomie pojedynczego serwera

- Pawet Gilewski — realizowanie komunikacji na poziomie serwera z wykorzystaniem
wielpoziomowej struktury klas

- Szymon Janikowski — analizowanie potencjalnych sposobow organizacji serwera w
zwigzku z powstatymi watpliwo$ciami. Testowanie powstajgcych fragmentow aplika-
cji. Dokumentowanie dokonan.

29 maja

» Doktadne wyspecyfikowanie podzialu serwera na warstwy. Omoéwienie zrealizowanych
rozwiazan i wyjasnienie sposobu organizacji, komunikacji i korzystania z hierarchii klas
(Michat Przytuski)

« Podjecie decyzji o zmianie koncepcji i powr6t do tej najbardziej pierwotnej (z ktdrej ze-
spol zrezygnowal po konsultacji z prowadzacym 1 kwietnia), czyli serwera gléwnego (+
ewentualny serwer zapsaowy) i serwery zawierajace dane.






Rozdzial 2

Faza Il

2.1 Komentarz do opracowania etapu II

Jak to zostalo zaznaczone wczesniej grupa podczas prac nad drugim etapem projektu zdecydowa-
ta sie zmieni¢ koncepcje jego wykonania na scentralizowang. Algorytm pierécieniowy okazal si¢
duzo bardziej skomplikowany w implementacji. Wigzalo sie to ze stratg czasu zainwestowanego
w tworzenie pierwotnej koncepcji i nie pozwolilo na rozwinigcie dziatan implementacyjnych.

2.2 Architektura

Projekt planujemy zrealizowac bazujac na przetwarzaniu zdarzen. Serwer bedzie wielowatkowy.
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Serwer zapasowy

‘E Serwer glowny / /

Socketli Socket2i
ParserContext1i ParserContext2i
Socket5i f |
ParserContext5i
Logic.cpp
» Socketdi A\,
ParserContext4i —| kolejka MainContext -
Socket3i > | | | | \ —>
ParserContext3i l
ParserContextlo ParserContext20 ParserContext3o
Socketlo Socket20 Socket3o

np. operacja zapisu np. operacje odczytu

Serwer Danych (leaf)

[Z

Socketli

Serwer Danych (leaf)

Y

X

Socket1i

Socket2i

ParserContextlo

ParserContextli

ParserContext2i

ParserContextli Socketlo

ParserContext2o [« |_

ParserContextlo
Socket20

Socketlo

2.3 Budowa

Najwyzej w hierarchii stoi warstwa logiki, ktéra komunikuje si¢ z warstwa parsera, a ta odpowie-
dzielna jest za odpowiednie sterowanie obstuga sieci.

W rozbiciu na klasy:

Obstuga sieci. Warstwa odpowiada za komunikacje sieciowa z innymi weztami. Ttumaczy
strumienie TCP na struktury danych (klasy), ktore sg analizowane przez warstwe parsujaca. Kla-
sa Socket moze funkcjonowa¢ 2 kierunkowo. W przypadku inicjacji polaczenia wychodzacego
instancja klasy Socket jest tworzona w odmienny sposob niz w przypadku akceptacji polaczenia
przychodzacego.

Pliki: Socket.h/cpp

Parser. Parser rowniez jest 2 kierunkowy.

Z jednej strony dokonuje on parsowania danych przekazanych przez warstwe sieciowa (meto-
da parse(Socket)). Wtedy po przeanalizowaniu danych uzyskanych od warstwy sieciowej, i stwier-
dzeniu ich poprawnosci, wkiada odpowiednie zdarzenie z rodzaju NetEvent do kolejki komuni-
katow warstwy logiki, ktora (w innym watku) zajmie si¢ jego obstuga.
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Symetrycznie, w przypadku gdy logika wyraza che¢ wystania pewnych danych do danego we-
zla; tworzy ona Parser, informujac go do jakiego wezla nalezy wysta¢ dane. Nastepnie kolejka zda-
rzen tego parsera jest napelniana zdarzeniem odpowiadajagcym danemu rodzajowi komunikatu,
jaki chcemy przesta¢, i parser jest uruchamiany w nowym watku. Parser nastgepnie autonomicznie
zajmuje si¢ realizacjg przekazanego zlecenia.

Logika. Kontroluje wszystkie pofaczenia, podejmuje decyzje o wysltaniu wiadomosci do in-
nych weztéw. Komunikuje sie ze §wiatem zewnetrznym za pomoca parsera. Implementacja: gtow-
na klasa MainContext, ktdra jest globalnym interfejsem danych dla zdarzen przychodzacych do
logiki.

System jest wielowarstwowy. Wyodrebniono warstwe logiki, w ktorej sa przetwarzane zda-
rzenia najwyzszego poziomu. Zdarzenia te wptywaja na ogdélny stan calego serwera.

2.3.1  Synchronizacja watkow

Serwer bazy danych jest aplikacja wielowatkowa (watki POSIX). Klasa Thread (Thread.h/cpp)
tworzy interfejs C++ dla wywolan pthreads. Watki komunikujg si¢ wylacznie poprzez kolejki
zdarzen (Queue.h/cpp).

Kolejki te sa w pelni zsynchronizowane poprzez zastosowanie odrebnej klasy synchronizuja-
cej, opierajacej sie na semaforach udostepnianych przez systemowe mechanizmy IPC. Kolejki te
przechowuja dowolne obiekty typu Event. Moga to by¢ zdarzenia adresowane do warstwy logiki
(MainEvent), lub do warsty parsera (ParserEvent).

Struktura aplikacji z punktu widzenia wielowatkowosci:

« Najpierw startowany jest watek warstwy logiczne;j.
« Jeden watek przyjmuje polgczenia przychodzace na ustalonym porcie.

« Kazde polaczenie przychodzace lub wychodzace jest obstugiwane w osobnym watku. Watki
polaczen wychodzacych tworzone sg z watku warstwy logicznej, dla potaczen przychodza-
cych — w watku nastuchujgcym.

2.3.2 Komunikacja

Cala komunikacja pomiedzy réznymi watkami opiera sie na wysylanych i odbieranych zdarze-
niach. Wykorzystujemy w tym celu kolejki — klasa Queue.

Kazde zdarzenie obstugiwane jest przez odpowiednig warstwe aplikacji i we wlasciwym kon-
tekscie (warstwa moze réznie obstugiwac zdarzenia tego samego typu, zaleznie od wybranych
kryteriéw — adres nadawcy, uzgodnione rozszerzenia protokotu, etc).

Klasy *Context zawierajg interfejs potrzebny do obstuzenia wszystkich przychodzacych zda-
rzen. Rozbudowany interfejs kontekstu potrzebny jest w sytuacji kiedy nastepuje duzo interak-
¢ji pomiedzy przychodzacymi zdarzeniami - tak jest w przypadku klasy MainContext reprezen-
tujacej warstwe logiczng. Komunikacja pomiedzy klasami/obiektami w ramach jednego watku
odbywa sie poprzez ustalone interfejsy (patrz: pliki nagléwkowe) - nie ma ryzyka zwigzanego z
dostepem przez wiele watkéw do jednego obiektu, poniewaz kazdy z nich jest wykorzystywany
w danej chwili przez jeden tylko watek.
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2.4 Realizacja

Schemat dziafania. Z wizja implementacyjna.

2.4.1

1.

Najwyzszy poziom

Init.cpp

« Parsowanie konfiguracji z pliku do odpowiedniej klasy (Settings),
« Uruchomienie watku klasy Logic (pkt. 2)

o Zapetlenie sie, zapisujac w pseudo-kodzie:

while (true){ fd = accept(); new Socket (fd); 1}

Logic.cpp

while (true) {

MainEvent e = MainContext::gqueue.get());
e.process (xthis);

}

. Socket.cpp

o W polaczen zakresie przychodzacych: Nowy Socket(fd) tworzony jest tworzony w

momencie pojawienia si¢ nowego pofaczenia, zapewnia on komunikacje z danym we-
ztem. Udostepnia swojg metode recv. Watek ten tworzy wlasny, nowy, ParserContext
(przekazujac aktualny Socket jako argument konstruktora), ktéry gdy zostanie uru-
chomiony (metoda parse) prosi swoja klase Socket o dane i dokonuje ich parsowania.
Gdy parsowanie zakonczy si¢ sukcesem odpowiednie zdarzenie jest wktadane do ko-
lejki warstwy logiki, i parser koniczy swoja dzialalnos¢.

W zakresie polgczen wychodzacych: Gdy warstwa logiki, w drodze wykonania od-
powiedniej metody parse (dla danego zdarzenia), uzna konieczno$¢ utworzenia pota-
czenia wychodzgcego (a zatem jego inicjacji w komunikacji z druga strong) dojdzie do
utworzenia nowego ParserContext. Kolejka zdarzen tego (konkretnego) ParserCon-
text'u zostajnie napelniona odpowiednim zdarzeniem (ktore jest zdarzeniem wycho-
dzacym, tj. bedzie przetwarzane (metoda process) w kontekscie parsera), a nastep-
nie ten ParserContext zostanie odlaczony (w nowy watek) metoda run(). W swojej
petli gléwnej, watek ten, pobierze ze swojej kolejki zdarzenie, ktore zostanie podda-
ne przetwarzaniu, i utworzy instancje klasy Socket(Nodelnfo). (Klasa NodeInfo jest
kontenerem na adres IP i port.) Tak powstaly Socket bedzie, w wyniku parsowania
komunikatu od logiki, poddawany kolejnym wywotaniom send, ktére beda przesy-
taly odpowiednie dane do drugiego wezla.

W przypadku powstania btedu podczas transmisji, zostanie zwrocony wyjatek. Jego
obstuga jest w getstii wyzszej warstwy. Mozna ponownie sprobowa¢ transmisje, badz
tez usuna¢ aktualng klase, i czeka¢ (dla potaczen przychodzacych) lub utworzy¢ nowe
(np. do innego wezta) polaczenie.
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4. Parser.cpp Klasa ta jest odpowiedzialna za, w metaforycznym sensie, na zamianie tekstu i
woli, na zdarzenia. Parsowanie. Czyli odczytanie co przyszio w pakiecie od klienta/serwera,
i wrzucenie odpowiedniego zlecenia do wyzszej warstwy. (globalna kolejka) MainCon-
text::queue.put( *new TypZdarzenia( *this ) );

Warto w tym miejscu zauwazy¢, ze klasa Socket umozliwia komunikacje¢ zwrotng tym sa-
mym kanatem komunikacyjnym. Przykladowo po otrzymaniu od klienta komunikatu z pro$bg o
podlaczenie do sieci, zostanie w ramach tego samego polaczenia odestana odpowiedz. Podobnie
wyglada obstuga ping miedzy serwerami. W ogdlnosci jednak potgczenia TCP/IP sg tworzone na
potrzeby kazdego komunikatu niezaleznie, przynajmniej w tej wersji protokotu.

Ponadto powstato kilka klas o pomocniczym charakterze.

1. Kolejka zsynchronizowana,

2. Opakowanie watkek-klasa,

3. Nodelnfo — przechowywanie i translacja adreséw IP i portéw na/z string’i, struct in_addr’y,
itp.

2.5 Logika serwera

Warto przyjze¢ sie blizej organizacji logiki wewnatrz serwera gléwnego:
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2.5.1 Schemat logiki serwera

Logika serwera

Macierz
rozmieszczenia tabel

Obsluga logiki
LY DA
Zdarzenia przychodzace z
kolejki dla MainContext >
Rejestr zajetosci tabel
Lista deskryptorow Bufor zdarzen oczekujacych

uzytkownikéw podlaczonych
do systemu (ParserContext)

Powyzszy rysunek przedstawia struktury danych obecne w warstwie logicznej realizowanego
rozwigzania. Na szczegdlng uwage zastuguje lista obiektow klasy ParserContext, ktéra pozwala
serwerowi odesta¢ dane do odpowiedniego klienta. Mechanizm ten funkcjonuje w nastepujacy
sposob:

1. Do kazdego nowopodotaczonego klienta przypisywany jest krétki deskryptor, ktéry bedzie
wedrowal ze zleceniem ztozonym przez klienta przez caly system. Natomiast ParserContext
uzytkownika jest sktadowany w wyzej wspomnianej strukturze

2. W momencie gdy do serwera przychodzi pakiet zlecajacy odestanie odpowiedzi do klienty
znajdywany jest odpowiedni ParserContext na podstawie deskrpytora zawartego w pakie-
cie

Podsumowujac - mechanizm ten dziata podobnie do szatni z numerkami
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2.6 Mechanizmy blokowania

W celu zapewnienia spdjnosci rozproszonym srodowisku danych konieczne jest wprowadzenie
odpowiednich, sieciowych mechanizméw synchronizacji. Z racji wybrania rozwiazania z wyréz-
nionym weztem nadrzednym naturalne wydaje si¢ uczynienie go odpowiedzialnym za ich reali-
zacje.

2.6.1 Umiejscowienie i struktury danych

Warstwg serwera , ktéra ma najwieksza kontrole nad wszystkimi operacjami podejmowanymi
przez klienty i serwery oraz dysponuje najwiekszg iloécig spojnych informacji na temat aktualnie
podejmowanych dziatan jest warstwa logiczna. Sensowne wydaje si¢ umiejscowienie mechani-
zmow synchronizacyjnych na poziomie tej warstwy.

W celu przechowywania informacji o uzywanych zasobach warstwa logiczna przechowuje
Rejestr zajetosci tabel. Jest to de facto rejestr semaforéow przechowujacych informacje o ilosci i
rodzaju proceséw ubiegajacych si¢ o zasoby poszczegdlnych tabel. Zaktada si¢ dostep nieograni-
czonej liczby czytelnikéw do kazdej z tabel oraz dopuszczenie tylko jednego piszacego dla wszyst-
kich tabel ( wszystkie repliki sa w takiej sytuacji uzupetniane réwnolegle). Poniewaz istnieje realna
grozba niedopuszczenia proceséw piszacych do zasobdw bazy danych , procesy piszace i mody-
fikujace tabele majg wyzszy priorytet.

Konieczne jest jednak wprowadzenie dodatkowego warunku, ze jesli w buforze zdarzen ocze-
kujacych na realizacje znajduje si¢ wiecej niz X (X np réwne 50) proceséw zadajacych odczytow
- bufor ten jest oprdézniany. Zapytania wymagajace pisania/modyfikacji bazy trafiaja do bufora z
powrotem, natomiast zapytania zawierajace odczyty sg natychmiast realizowane.

Wspomniany wyzej Bufor zdarzen oczekujacych jest kolejng strukturag wymagana do reali-
zacji blokad z wykorzystaniem warstwy logicznej. Trafiaja tam zdarzenia ktore po pobraniu z ko-
lejki zdarzen nie moga by¢ od razu zrealizowane. Do realizacji bufora uzywamy standardowych
bibliotek C++ - Standard Template Library (STL). Oprocz do$¢ ewidentnych zalet wynikajacych
z realizowanego w tej bibliotece dynamicznego zarzadzania pamiecig mozliwe jest swobodny do-
step 1 wyszukiwanie w takiej strukturze. Pozwala to odpowiednio reagowa¢ na zdarzenia zawie-
rajgce informacje o odblokowaniu zasobu.

2.6.2 Przyklad przebiegu obstugi klientéw

Przykladowy przebieg obstugi zapytan, w ktérych biorg udzial mechanizmy blokujace jest naste-
pujacy:

1. Do logiki serwera gléwnego zgtasza si¢ rownolegle dwoch klientéw z zadaniem odczytu z
tabeli T1

2. Serwer gtéwny deleguje zapytania do serweréw danych i inkrementuje o 2 znacznik zaje-
tosci dla proceséw czytajacych tabeli T1

3. Do logiki serwera gtéwnego zglasza si¢ klient z zagdaniem modyfikacji/zapisu tabeli T1
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10.

11.

2.7

Serwer gléwny wykrywa zajetos¢ tabeli T1 umieszcza zdarzenie T1 w buforze zdarzen ocze-
kujacych. Ustawiany jest znacznik obecnosci zapytania z zadaniem pisania/modyfikacji w
buforze w celu filtrowania kolejnych zdarzen przychodzacych zawierajacych zadania od-
czytu z T1 (zabezpieczenie przed zagtodzeniem w zlecenia pisania w buforze)

Serwer danych konczy obstuge jednego z klientéw czytajacych. Przesyla zadane przez nie-
go dane. Na koncu przesyta do serwera zdarzenie z informacja o mozliwosci zwolnienia
blokady

Z kolejki zdarzen serwera gtéwnego odbierane jest zdarzenie zawierajace informacje o
mozliwo$ci zwolnienia blokady dla tabeli T1. Semafor dla T1 jest dekrementowany o 1.

Do logiki serwera gtéwnego zglasza si¢ zlecenie od nowego klienta zawierajace zadanie
odczytu z tabeli T1. Poniewaz serwer ma ustawiony znacznik obecnosci w buforze zlecenia
pisania/modyfikacji tabeli T1 zdarzenie trafia do bufora zdarzen oczekujacych.

Serwer danych konczy obstuge drugiego z klientéw czytajacych. Przesyla zadane przez nie-
go dane. Na koncu przesyta do serwera zdarzenie z informacja o mozliwosci zwolnienia
blokady dla T1.

Logika serwera odbiera zdarzenie ze zleceniem zdjecia blokady - dekrementuje semafor dla
T1 01, po czym zauwaza ze jego warto$¢ wynosi o. Poniewaz jest ustawiony znacznik ist-
nienia w buforze zdarzen oczekujacych zdarzenia ze zleceniem pisania/modyfikacji zostaje
ono odnalezione w buforze i wystane do realizacji. Jednoczes$nie ustawiany jest semafor pi-
sania/modyfikacji w Rejestrze zajetosci tabel. Semafor ten jest inkrementowany o tyle i le
jest replik danej tabeli w bazie danych.

Po zakonczeniu zapisu do wszystkich replik przysytane sg przez liscie zdarzenia ze zlece-
niem zwolnienia blokady.

Gdy blokada wynosi o logika serwera gtéwnego odnajduje zdarzenie ze zleceniem odczytu
przystane przez nowego klienta. Zdarzenie to jest przesylane do realizacji

Replikacje i reakcja na rozlaczenia serweréw

Warto$¢ wymaganej ilosci replik kazdej tabeli istniejacej w systemie przechowywana jest w kla-
sie Settings i wpisywana tam z pliku konfiguracyjnego uruchamianego razem z cala aplikacjg. Ze
wzgledu jednak na potencjalng mozliwo$¢ wystapienia awarii faktyczny rejestr replik jest prze-
chowywany réowniez w logice serwera gtéwnego. W tym samym miejscu przechowywana jest
informacja o rozmieszczeniu poszczegdlnych replik. Istotne jest ze informacje te sg na biezaco
aktualizowane i zapisywane rdwniez na serwerze zapasowym. Pozwala to na szybki powrdt bazy
do normalnego funkcjonowania po ewentualnej awarii serwera gtéwnego.

Klasa Settings zawiera rowniez informacj¢ o minimalnej ilo$ci weztéw na ktérej ma funkcjo-
nowac system (ponizej jakiej ilosci wezléw nalezy uruchomié procedury przeszukiwania sieci w
poszukiwaniu nowych wezlow).
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2.7.1  Replikacje podczas normalnego funkcjonowania

Za odpowiednig iloé¢ replik podczas normalnego, bezawaryjnego funkcjonowania bazy odpo-
wiedzialne sg procedury stuzace do tworzenia tabel na zlecenie klienta lub podczas tadowania
tabeli z pliku. Podczas takiej procedury:

« Dodawana jest pozycja do rejestru wszystkich tabel w logice systemu (przechowujacego
semafory oraz informacje o ilo$ci replik danej tabeli)

» Losowane s3 wezly, na ktorych zostang ulokowane poszczegolne repliki. Do wybranych
weztow wysylane jest zlecenie utworzenia danej tabeli

« Wlogice serwera gléwnego zapamietywana jest informacja o powstalym wtasnie rozmiesz-
czeniu poszczegdlnych replik

« Informacje o rozmieszczeniu przekazywane sa do logiki serwera zapasowego za pomoca
protokotu - szczegdly w czesci dokumentacji poswieconej komunikacji

2.7.2 Sytuacje awaryjne - awaria liscia

Jak to zostalo opisane w czesci dokumentacji poswigconej strukturze projektu podczas awarii
tacza klasa Socket zglasza wyjatek do przypisanej do niej klasy ParserContext. Zakladamy ze w
reakcji na takie zdarzenie klasa parser context dokona kilkukrotnej préby ponownego nawia-
zania polaczenia. Poniewaz jest to klasa wyposazona w kolejke zdarzen bedzie ona buforowaé
nadchodzace zdarzenia do momentu uzyskania polaczenia. Bedzie to dobrze funkcjionowaé w
przypadku, gdy dany wezel zostat odlaczony od sieci tylko na chwile.

W sytuacji jednak, gdy dany wezel zostal odlaczony od sieci peramnentnie a bufor klasy Par-
serContext ulegnie przepelnieniu wstawi ona odpowiednie zdarzenie do kolejki logiki informu-
jace ja o stracie wezta. Wraz z tg informacja zostana przekazane wszystkie istotne zdarzenia zgro-
madzone w buforze dla tego wezta. Gdy po takim zdarzeniu wezet ponownie podiaczy sie do sieci
nie bedzie mogl petnic tej funkeji co poprzednio. Konieczne bedzie pelne odtworzenie danych,
ktore sie na nim znajdowaly i potraktowanie go jako nowego wezla dofaczajacego sie do sieci.

Logika po otrzymaniu informacji o stracie wezla i porzeanalizowaniu danych o rozmieszcze-
niu tabel moze podja¢ nastepujace dziatania:

o Gdy wykryje ze liczba replik ktorej$ ze straconych tabel spadla ponizej dopuszczalnego
minimum wydaje polecenie li§ciowi,ktéry zawiera dang tabele z poleceniem przestania do
serwera gtownego repliki. Replika ta jest przekazywana na inny niezajety jeszcze przez ta
table wezet

« Gdy wykryje ze liczba wezléw na ktérych powinna by¢ uruchomiona ustuga spadta po-
nizej dopuszczalnego minimum uruchamia procedure przeszukiwania sieci w poszukiwa-
niu nowych weztéw - uruchamia skrypt ssh analogiczny do tego, ktéry stuzy do rozruchu
systemu. Jesli zostanie znaleziony odpowiedni wezel sam zglosi si¢ do serwera gléwnego
poprzez odpowiedni port
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2.7.3 Sytuacje awaryjne - awaria serwera gtéwnego

W sytuacji, gdy dojdzie do awarii serwera gtéwnego nastepuje przelaczenie na serwer zapasowy.
Informacje o zdarzeniach przechowywanych w kolejce zdarzen serwera gtéwnego przepadaja.
Poniewaz tam znajdujg sie wszystkie informacje o blokadach nie ma grozby sytuacji ze na tabe-
lach pozostang niezdjete blokady co uniemozliwi korzystanie z nich. Aplikacja kliencka wykrywa
awarie serwera gldwnego, faczy si¢ do serwera zapasowego i informuje korzystajacego zen klienta
o ewentualnym niepowodzeniu zleconej przez niego transakcji.

Mozliwe usprawnienia:

W przypadku gdyby awarii ulegl zaréwno serwer gtoéwny jak i serwer zapasowy mozna rozwa-
za¢ uruchomienie algorytmoéw elekgji i procedur odtwarzania informacji ogélnych na podstawie
informacji zawartej w lisciach

2.8 Komunikacja

W celu zapewnienia odpowiednich mechanizméw komunikacji konieczne jest wyspecyfikowanie
rodzajow pakietéw jakie beda przesytane pomiedzy poszczegdlnymi elementami systemu.

2.8.1 Pakiety przychodzace do serwera gléwnego

Do pakietéw przychodzacych do serwera gtéwnego i trafiajagcych w kolejke logiki mozna zaliczy¢:
« Opakowane przez aplikacje kliencka zapytania od klientow.
 Otrzymane od serwera danych zlecenia przestania odpowiedzi do klienta

 Otrzymane od serwera dancyh zlecenia przestania danych do innego serwera danych (np.
w sytuacji awaryjnej)

« Informacje o zwolnieniach istniejacych blokad
« Informacje o stracie wezla
« Informacje o strukturze sieci odbierane w sytuacji gdy dany serwer jest serwerem zapaso-

wym

2.8.2 Pakiety wychodzace od serwera gléwnego

Serwer gléwny moze nadawa¢ nastepujace rodzaje pakietow:
« Sformatowane zapytania do serweréw danych
« Spakowane tabele w celu odtworzenia z nich repliki

« Informacje o strukturze sieci przesytane do serwera zapasowego
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2.8.3 Opakowanie XML

Jak to zostalo zaznaczone wcze$niej kazdemu z wyzej wymienionych rodzajéw pakietow zostanie
przyporzadkowany odpowiedni XML Header ktory bedzie parsowany przez klasy ParserContext.
Specyfikacja XML znajdzie si¢ w dokumentacji konicowej projektu.

2.9 Aplikacja kliencka

Program kliencki jest prosty i efektywny w swojej budowie. Odpowiada on za przekazywanie
zlecen od uzytkownika do serwerdw, oraz zapewnia stale polaczenie z siecig.

Stuzy on takze do odbierania odpowiedzi od serweréw, ktdre przyjda na zapytania klienta.

klasa NodeInfo — opakowanie na informacje¢ o numerze IP i portu serwera. klasa Net —
przechowuje dane o potencjalnych serwerach (zbiér Nodelnfo) i aktualnym serwerze.

Przebieg wykonania w kliencie:

1. Wezyta¢ konfiguracje z pliku do klasy Net.
2. Polaczy¢ si¢ z pierwszym serwerem, wystac pakiet typu HELLO.

3. Odebra¢ potwierdzenie od serwera, wraz z informacjg o ew. zapasowych serwerach (pakiet
WELCOME).

4. Odczyta¢ komende od uzytkownika. Wstepnie zwalidowac jej poprawnos¢ syntaktyczna.

5. Opakowac komende uzytkownika w pakiet danych (typu USER_REQ) i wysta¢ do serwera
przez gniazdo.

6. Jesli powyzsze si¢ nie udato (gniazdo zwroécilo blad, serwer nie odestal dpowiedzi) nalezy
sprobowac polaczenia z innym serwerem, i ponowi¢ operacje. Serwer, ktory nie funkcjo-
nuje oznaczy¢ jako zty w klasie Net.

7. Czeka¢ na odpowiedz serwera (z danymi, lub przekierowanie na inny serwer) przez usta-
lony czas.

8. Jedli udalo sie odebra¢ odpowiedz (petla czekajaca na select()), nalezy pakiet ten wyswie-
tli¢, po ew. konwersji na posta¢ czytelng dla uzytkownika. Jesli komunikat mial charatker
sterujacy, program kliencki wykona przewidziang w nim akcje¢ (jak zmiana serwera).

2.10 Silnik Bazy Danych
Wykorzystane w projekcie rozwiazanie jest rozwigzaniem autorskim. Zgodnie z wymaganiami

dane przechowywane w bazie znajduja sie¢ w caloéci w pamieci operacyjnej. Wymagana do tego
celu pamiec jest alokowana i zwalniana dynamicznie w zaleznosci od aktualnych potrzeb.
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2.10.1 Struktury danych

W celu zorganizowania i uporzadkowania przestrzeni pamigci przeznaczonej do przechowywa-
nia informacji wprowadzone zostaly nastepujace struktury:

struct typ_krotka {
char wartosc[30];
struct typ_krotka *next_kro;

bi

struct typ_atrybut {

char atr_nazwa[30];

struct typ_atrybut xnext_atr;
struct typ_krotka *next_kro;
bi

struct typ_tabela {

char tab_nazwa[30];

struct typ_tabela *next_tab;
struct typ_atrybut xnext_atr;
bi

typedef struct typ_tabela tabela;

typedef struct typ_atrybut atrybut;
typedef struct typ_krotka krotka;

Sposdb uporzadkowania struktur przedstawia rysunek:
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|
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Zorganizowanie struktur w wyzej przedstawiony sposdb umozliwia uporzadkowany dostep
do danych przechowywanych w bazie oraz manipulacje nimi na satysfakcjonujacym poziomie.

2.10.2 Algorytmy

Podczas odczytéw, w najgorszym przypadku, przegladana jest lista tabel, lista atrybutéw zna-
lezionej tabeli i lista wszystkich rekordéw. Rowniez podczas dokonywania zapisu odpowiednia
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lista jest w calosci przegladana w celu znalezienia jej konica i umieszczenia tam nowotworzonego
elementu. Nie s3 to rozwigzania optymalne wydajnosciowo. Istnieje zatem duze pole do optyma-
lizacji na nastepnym etapie projektowania.

Mozliwe ulepszenia:

« Wprowadzenie dodatkowych struktur, w ktérych przechowywane by byly wskazniki do
ostatnich elementéw w danej liscie. Umozliwialoby to dodawanie nowego elementu do ta-
kiej listy bez potrzeby przeszukiwania calej listy.

» Modyfikacja listy wszystkich tabel na podstawie gromadzonych statystyk uzycia. Przesu-
wanie blizej poczatkowego wskaznika tych, ktore sg czesciej uzywane

2.11  Jezyk zapytan

Specjalnie na potrzeby projektu, w celu umozliwienia wykonywania na danych operacji DML
(Data Management) oraz wykonywania operacji DDL (Data Definition) zostal skonstruowany
prosty jezyk zapytan. Obejmuje on nastepujace operacje:

» Tworzenie nowej tabeli:

CREATE nazwa_tabeli (atrybut_1,atrybut_2...);

o Dodawanie wiersza do tabeli:

INSERT nazwa_tabeli (wart_atr_1,wart_atr_2...);

» Wyszukiwanie rekordéw pasujacych do pewnego wzorca:
SELECT kolumna_1l,kolumna_2... FROM nazawa_tabeli WHERE
artybut_l=wartosc_1,atrybut_2=wartosc_2...;
« Wypisanie calej zawartosci tabeli:

SELECT % FROM nazwa_tabeli WHERE x=x;

« Aktualizowanie zawartosci rekordéw pasujacych do pewnego wzroca:

UPDATE nazwa_tabeli SET wartosc_atrl,wartosc_atr?2 WHERE
artybut_l=wartosc_1,atrybut_2=wartosc_2...;
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« Dodawanie nowego rekordu do tabeli

DELETE nazwa_tabeli WHERE
artybut_l=wartosc_1,atrybut_2=wartosc_2...;

o Usuwanie calej tabeli

DROP nazwa_tabeli;

2.11.1 Klasa Baza

Obudowanie przedstawionego wyzej mechanizmu klasa Baza ma za zadanie wyodrebnienie in-
terfejsu przeznaczonego do komunikacji ze obiektem bazy danych, ktory znajduje si¢ na kazdym
wezle podrzednym ( lisciu ) rozproszonego serwera.

Metody udostepniane przez klas¢ Baza:

« bool load_content(String sciezka_dost_do_pliku);
« bool block_table(String nazwa_tabeli);

o String doQuery(String query);

2.12 Harmonogram Prac

Prace nad projektem wykonano wieloetapowo.

2121 Etapl

11 marca
« wymiana kontaktow,
 wstepne zapoznanie si¢ z dokumentacjami z poprzednich lat.
18 marca

o ustalenie podstawowych zalozen projektu (uruchamianie poprzez ssh, komunikacja po-
przez sockety).

1 kwietnia
« opracowanie pierwszej koncepcji projektu — serwer gtéwny + serwery z danymi,

« po konsultacji z prowadzacym, zmiana pomystu na sie¢ serweréw réwnorzednych z pier-
$cieniem z krazacym znacznikiem,
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« podzial pracy przy dokumentacji:
- Pawet Gilewski — replikacja
- Michat Przytuski — aplikacja kliencka i svn
- Pawet Czernik — uruchamianie i struktura token-ring (awaria, dotgczanie weztow)
- Szymon Janikowski — mechanizm blokad i zachowanie spéjnosci w bazie
2.12.2 EtapII

21 kwietnia

Wyréznienie czynnosci wstepnych jakich nalezy sie podja¢, w celu przygotowania gruntu
pod wlasciwg implementacje

Przydzielenie wyréznionych dziatan do poszczegélnych czlonkéw zespotu:

- Pawet Czernik — Oprogramowanie realizujace uruchamianie systemu za pomoca
zdalnego logowania

- Pawetl Gilewski — Zestawienie polaczen pomiedzy poszczegolnymi komputerami kla-
stra

- Michat Przytuski — Prototyp aplikacji klienckiej. Problem podlaczania uzytkownika
do klastra.

- Szymon Janikowski — Zaprojektowanie protokoltéw komunikacyjnych dla poszcze-
golnych warstw systemu tj. pseudo jezyka zapytan SQL i protokotu komunikacji we-
wnetrznej.

15 maja

Omowienie koncepcji wielowatkowego serwera zakladajacej podzial na warstwy komuni-
kujace sie ze sobg za pomoca kolejek. Wyspecyfikowanie klas zajmujacych si¢ komunikacja
na kazdym z wyréznionych pozioméow.

Przedstawienie skryptu majacego na celu delikatne uruchamianie aplikacji na poszczegdl-
nych wezlach sieci klastra. Omoéwienie szczegdétéow dopracowania tego elementu (Pawel
Czernik)

22 maja

Testowanie skryptu uruchomieniowego w laboratorium OpenSSI (Pawet Czernik)
Testowanie nawigzywania polaczen poprzez gniazda BSD (Pawet Gilewski)

Dyskuja na temat koncepcji projektu - postawienie pod znakiem zapytania stusznosci kon-
cepcji z réwnorzednymi weztami synchronizowanymi za pomocg Token Ring. Przedsta-
wienie wad i zalet obu rozwigzan.

Podziat zadan zasadniczej fazy implementacyjnej:
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- Pawet Czernik — wykonanie parsera zapytan pseudo-jezyka SQL i silnika Bazy Da-
nych

- Michat Przytuski — dopracowanie koncepcji klas komunikujacych si¢ za pomoaca
kolejek, mechanizméw komunikacji pomiedzy watkami oraz zadan synchronizacyj-
nych na poziomie pojedynczego serwera

- Pawel Gilewski — realizowanie komunikacji na poziomie serwera z wykorzystaniem
wielpoziomowej struktury klas

- Szymon Janikowski — analizowanie potencjalnych sposobow organizacji serwera w
zwiazku z powstatymi watpliwo$ciami. Testowanie powstajacych fragmentéw aplika-
cji. Dokumentowanie dokonan.

29 maja

 Dokladne wyspecyfikowanie podzialu serwera na warstwy. Omowienie zrealizowanych
rozwigzan i wyjasnienie sposobu organizacji, komunikacji i korzystania z hierarchii klas
(Michat Przytuski)

« Podjecie decyzji o zmianie koncepcji i powrdt do tej najbardziej pierwotnej ( z ktorej ze-
spol zrezygnowal po konsultacji z prowadzacym 1 kwietnia), czyli serwera gléwnego ( +
ewentualny serwer zapsaowy) i serwery zawierajace dane.
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Rozdzial 3

Etap koncowy

3.1

Komentarz do opracowania etapu I11

Z racji tego ze prace w momencie etapu I nie byly z racji wezesniej podanych przyczyn odpowied-
nio zaawansowane, a tydzien na ktéry musiatoby przypas¢ nadrabianie zalegtosci okazat si¢ by¢
najgoretszym czasem naszej dotychczasowej kariery naukowej, prace projektowe ograniczyly sie
do nawigzania kontaktu klienta z serwerem w ramach zaprojektowanej na etapie II architektury
klas. Poza tym wykonano szereg prob srodowiska testowego ( ktorego to opis znajduje sie w ni-
niejszej czesci dokumentacji) oraz przygotowano silnik bazy danych do wiaczenia w rozwiazanie
rozproszone poprzez odpowiednie opakowanie go w klase.

3.2

1.

Opis realizacji komunikacji klient - serwer

Nowe polaczenie przychodzi

. Socket::main tworzy ParserContext do tego polaczenia rejestruje sie jemu, i zmusza do

przeparsowania biezacego socketa
Parser wchodzi w ::parse

Parser pobiera XMLHeader (87), ze swojego socketa

. Parser wykrywa typ XMLa, wiadomosc rozpoznawana teraz to: Przyjety format XMLa jest

nastepujacy: <toad v="1"> <msg type="query">TRESC ZAPYTANIA</msg> </toad> Jak
program stwierdzi, ze otrzymal takie cos wywola funckje, ktora przeparsuje argument(y)

Funkcja ParserContext::analyzePing(xmlXPathContextPtr) zbiera /TRESC ZAPYTANIA/
i tworzy obiekt typu NetQuery(...) i wstawia go do kolejki.

Teraz, parser wraca do 163 linii, i czeka na sygnal z logiki czeka na odpowiedz. Komunikacja
wyglada nastepujaco .. klient - nowe polaczenie out, serwer odbiera polaczenie przycho-
dzace klient cos wysyla serwer to odbiera, serwer cos odsyla klient to odbiera koniec ..
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8. Logika przetwarza otrzymany komunikat wywolujac NetQuery::process(..)W wyniku dzia-
lania tej metody, zwracany jest komunikat OutReplyQuery(). metoda reply(). A reply wkla-
da to zdarzenie do kolejki obecnego ParserContextu.

9. ParserContext znowu sie budzi

10. Wywoluje OutReplyQuery::process, ktory de facto wywoluje dla swojego socket’a sendHe-
ader z tekstem ktory przekazala nam logika

11. Koniec. 164/Parser.cpp wraca, zamykane sg polaczenia

3.3 Klaster testowy

W sktad klastra wchodzi 5 wirtualnych maszyn z systemem operacyjnym Fedora 8. Katalog /home
jest uwspolniony imitujac warunki panujace w laboratorium 25.
Aby pofaczy¢ si¢ z klastrem nalezy:

1. Polgczy¢ si¢ przez ssh na tin.myszak-szyszak.pl:5022. Powoduje to polgczenie z maszyng
1s01.

Struktura klastra:

« 1501 - 192.168.0.21 (Wezet gléwny - tutaj znajduje si¢ /home)
e 1SO2 —192.168.0.22
e 1SO3 —192.168.0.23
e S04 —192.168.0.24

e 1SO5 —192.168.0.25

2. Jak zwykle poleca si¢ korzystanie z klucza publicznego, aby wszystko samo si¢ autoryzo-
walo.

3.4 Harmonogram Prac

Prace nad projektem wykonano wieloetapowo.

3.41 Etapl

11 marca
« wymiana kontaktow,
« wstepne zapoznanie si¢ z dokumentacjami z poprzednich lat.

18 marca
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« ustalenie podstawowych zalozen projektu (uruchamianie poprzez ssh, komunikacja po-
przez sockety).

1 kwietnia

3.4.2

21 kwietnia

opracowanie pierwszej koncepcji projektu — serwer gléwny + serwery z danymi,

po konsultacji z prowadzacym, zmiana pomystu na sie¢ serweréw réwnorzednych z pier-
$cieniem z krazacym znacznikiem,

podzial pracy przy dokumentacji:

Pawel Gilewski — replikacja
Michal Przyluski — aplikacja kliencka i svn
Pawel Czernik — uruchamianie i struktura token-ring (awaria, dofaczanie wezitéw)

Szymon Janikowski — mechanizm blokad i zachowanie spdjnosci w bazie

Etap II

« Wyréznienie czynnosci wstepnych jakich nalezy sie podjaé, w celu przygotowania gruntu
pod wiasciwg implementacje

« Przydzielenie wyréznionych dzialan do poszczegélnych cztonkéw zespotu:

15 maja

Pawel Czernik — Oprogramowanie realizujgce uruchamianie systemu za pomocg
zdalnego logowania

Pawel Gilewski — Zestawienie polgczen pomiedzy poszczegdlnymi komputerami kla-
stra

Michal Przyluski — Prototyp aplikacji klienckiej. Problem podlaczania uzytkownika
do klastra.

Szymon Janikowski — Zaprojektowanie protokolléw komunikacyjnych dla poszcze-
golnych warstw systemu tj. pseudo jezyka zapytan SQL i protokotu komunikacji we-
wnetrzne;j.

« Omowienie koncepcji wielowatkowego serwera zaktadajacej podzial na warstwy komuni-
kujace sie ze sobg za pomoca kolejek. Wyspecyfikowanie klas zajmujacych si¢ komunikacja
na kazdym z wyréznionych poziomoéw.

o Przedstawienie skryptu majgcego na celu delikatne uruchamianie aplikacji na poszczegol-
nych wezlach sieci klastra. Omoéwienie szczegdtéw dopracowania tego elementu (Pawel
Czernik)

22 maja
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« Testowanie skryptu uruchomieniowego w laboratorium OpenSSI (Pawel Czernik)
« Testowanie nawigzywania polaczen poprzez gniazda BSD (Pawel Gilewski)

« Dyskuja na temat koncepcji projektu - postawienie pod znakiem zapytania stusznosci kon-
cepcji z rownorzednymi weztami synchronizowanymi za pomocg Token Ring. Przedsta-
wienie wad i zalet obu rozwigzan.

« Podzial zadan zasadniczej fazy implementacyjne;:
- Pawel Czernik — wykonanie parsera zapytan pseudo-jezyka SQL i silnika Bazy Da-
nych

- Michat Przytuski — dopracowanie koncepcji klas komunikujacych si¢ za pomoaca
kolejek, mechanizméw komunikacji pomiedzy watkami oraz zadan synchronizacyj-
nych na poziomie pojedynczego serwera

- Pawel Gilewski — realizowanie komunikacji na poziomie serwera z wykorzystaniem
wielpoziomowej struktury klas

- Szymon Janikowski — analizowanie potencjalnych sposobow organizacji serwera w
zwiazku z powstatymi watpliwo$ciami. Testowanie powstajacych fragmentéw aplika-
cji. Dokumentowanie dokonan.

29 maja

« Dokladne wyspecyfikowanie podzialu serwera na warstwy. Omodwienie zrealizowanych
rozwigzan i wyjasnienie sposobu organizacji, komunikacji i korzystania z hierarchii klas
(Michat Przytuski)

« Podjecie decyzji o zmianie koncepcji i powrdt do tej najbardziej pierwotnej ( z ktérej ze-
spol zrezygnowatl po konsultacji z prowadzacym 1 kwietnia), czyli serwera gtéwnego ( +
ewentualny serwer zapsaowy) i serwery zawierajace dane.

3.4.3 EtapIII

08 czerwca - Podsumowanie dziatan
« Skonstruowanie dziatajacego klienta, ktéry potrafi podiaczy¢ si¢ do serwera
« Préby skonstruowania prawidtowo funkcjonujgcego serwera

« Obudowanie klasg Baza silnika bazy danych
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