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SHYSHARK

Shyshark jest klientem sieci TOAD, napisanym w jezyku C++ na systemu zgodne z
POSIX (obecnie przetestowano na systemach: GNU/Linux, Solaris i w $rodowisku
Cygwin). Aplikacja implementuje obstuge zasobu 'file', umozliwiajacym wymiane
plikéw miedzy dowolnymi weztami. Architektura pozwala na tatwa rozbudowe
funkcjonalno$ci sieciowej i implementacje wtasnego interfejsu uzytkownika.

1. Budowa
Schemat budowy aplikacji z podziatem na moduty/warstwy:

[Interfejs uzytkownikal]

[Parser] [Obstuga strumieni binarnych]
| /
| /

[Obstuga siecil]

a) Obstuga sieci

Warstwa odpowiadajgca za komunikacje sieciowg z innymi weztami. Ttumaczy
strumieA TCP z postaci binarnej na nagtdéwek XML i strumien danych binarnych.

Pliki:

Socket.h/cpp

b) Parser

- Parsuje nagtéwek XML, weryfikujac jego poprawnos¢ i tiumaczac na postad
prostych zdarzen zrozumiatych przez warstwe logiki — NetEvents (NetEvent.h).



- Ttumaczy zdarzenia z warstwy logicznej - ParserEvents (ParserEvent.h) na
petng wiadomos¢ (nagtéwek XML z opcjonalnym strumieniem binarnym).

Pliki:
Parser.h/cpp
ParserEvent.h/cpp
ParsedData.h

c) Obstuga strumieni binarnych

Posredniczy w wymianie danych miedzy warstwami. Podstawowe klasy BinReader i
BinWriter zapewniaja warstwe abstrakcji pomiedzy odbieranymi/wysytanymi danymi
binarnymi a ich lokalnag reprezentacjj.

Pliki:
BinStream.h/cpp

d) Logika

Kontroluje wszystkie potaczenia, podejmuje decyzje o wysytaniu wiadomosci do
innych weztéw. Przyjmuje zdarzenia od parsera i interfejsu uzytkownika.
Zarzadza catosScia wymiany zasobdéw (plikdéw) na danym kliencie. Implementacja:
gtéwna klasa MainContext bedaca globalnym interfejsem danych dla zdarzen
przychodzgcych do logiki.

Pliki:
Logic.h/cpp
NetEvent.h/cpp
File.h/cpp
Request.h/cpp
Time.h/cpp

e) Interfejs uzytkownika

Wysyta do warstwy logiki zadania uzytkownika, takie jak wyszukiwanie Llub
pobieranie plikéw - Requests (Request.h). Odbiera informacje o zdarzeniach w
aplikacji - UIEvents (UIEvent.h) - otrzymane wyniki wyszukiwania, zmiany



potaczen aplikacji, etc.

2. Rozszerzalnos¢

Pomiedzy réznymi modutami aplikacji istnieje dobrze okreslone API, w duzej
czesci oparte na zdarzeniach, pozwalajgce na tatwg modyfikacje lub zamiane
danego modutu. Aby rozszerzy¢ funkcjonalnos$¢ protokotu o nowe funkcje lub
zasoby, wystarczy zmodyfikowa¢ warstwe logiki (semantyka) i parser
(syntaktyka).

3. Watki

Shyshark jest aplikacjg wielowatkowg (watki POSIX). Klasa Thread
(Thread.h/cpp) tworzy interfejs C++ dla wywotan pthreads. Watki komunikuja sie
wytgcznie poprzez kolejki zdarzen (Queue.h/cpp). Struktura aplikacji z punktu
widzenia wielowgtkowos$ci:

- Najpierw startowany jest watek warstwy logicznej.
- Jeden watek przyjmuje potaczenia przychodzgce na ustalonym porcie.

- Kazde potagczenie przychodzace lub wychodzace jest obstugiwane w osobnym
watku. Watki potaczen wychodzacych tworzone sg z watku warstwy logicznej, dla
potgczenA przychodzacych - w watku nastuchujacym.

- UI dziata na dwdch osobnych watkach - jeden nastuchuje zdarzen UIEvent na
kolejce, drugi czyta znaki z klawiatury.

taczna liczba dziatajacych watkéw to 4 + liczba aktywnych potgczen z innymi
weztami.



4. Komunikacja pomiedzy modutami aplikacji

Cata komunikacja pomiedzy réznymi watkami opiera sie na wysytanych i
odbieranych zdarzeniach. Wykorzystujemy w tym celu kolejki - klasa Queue.

Kazde zdarzenie obstugiwane jest przez odpowiednig warstwe aplikacji i
wtasciwym kontekscie (warstwa moze réznie obstugiwal zdarzenia tego samego
typu, zaleznie od wybranych kryteriéw - adres nadawcy, uzgodnione rozszerzenia
protokotu, etc). Klasy *Context zawierajag interfejs potrzebny do obstuzenia
wszystkich przychodzacych zdarzen. Rozbudowany interfejs kontekstu potrzebny
jest w sytuacji kiedy nastepuje duzo interakcji pomiedzy przychodzacymi
zdarzeniami - tak jest w przypadku klasy MainContext reprezentujgcej warstwe
logiczng.

Komunikacja pomiedzy klasami/obiektami w ramach jednego wgtku odbywa sie
poprzez ustalone interfejsy (patrz: pliki nagt*déwkowe) - nie ma ryzyka
zwigzanego z dostepem przez wiele watkéw do jednego obiektu, poniewaz kazdy z
nich jest wykorzystywany w danej chwili przez jeden tylko watek.

5. Zdarzenie (klasa Event)

Podstawowym elementem klasy Event sg funkcje process(...), ktére biorgc jako
argument aktualny kontekst wykonania w petni obstuguja dane zdarzenie.

Przyktad: zaktadajac ponizszg hierarchie klas:

Event

1\
MainEvent (zdarzenia obstugiwane przez logike aplikacji)

0
NetEvent (przychodzace zdarzenia sieciowe)

0
NetPing (przychodzgce zadanie typu ping)

Funkcja NetPing::process(MainContext) powinna zweryfikowa¢ czy dany wezet jest
uprawniony do wystania zadania ping, a nastepnie utworzy¢ i wystac zdarzenie-



odpowiedZ dla danego potaczenia (warstwa parsera).

6. Przeptyw zdarzen

Zdarzenia mogg by¢ przekazywane do innych warstw i watkéw o ile sag przez nie
obstugiwane. Teoretycznie wiekszos$¢ zdarzen NetEvent powinna by¢ obstugiwana
przez warstwe Main i UI, niektdre OutEvent rdéwniez moga by¢ obstugiwane przez
UI, chociaz ich g*éwnym odbiorca jest parser.

7. Hierarchia klas zdarzen

* = klasa abstrakcyjna
> Event *

> ParserEvent * (zdarzenia obstugiwane przez ParserContext)
(dotycza wiadomosci wychodzgcych)
> QutError (wystanie wiadomos$ci o btedzie)
> QutClose (zamkniecie potaczenia - wykorzystywane przy informacjach)
> QutPing (zadanie ping)
> QutQuery (informacja query)

> OutQueryReq (zadanie query)
> OQutH2H (zgdanie h2h)
> QutL2H (zgdanie 12h)

> QutResults (informacja results)
> QutGet (zadanie get)
> QutHubInfo (informacja hub_info)

> QutReply * (odpowiedzi - analogiczne do wystepujacych w protokole)
> QutReplyPing
> QutReplyQuery
> QutReplyH2H



> QutReplyL2H
> QutReplyNeigh
> QutReplyGet

> UIEvent * (zdarzenia obstugiwane przez UIContext)
> UIQuit (zakonczenie dziatania UI)
> UIResults (odebrano nowe wyniki)
> UIFileInfo (szczeg6towe informacje o lokalnym/$cigganym pliku)
> UINeighbours (lista biezacych sasiadéw)
> UIError (préba wykonania polecenia od UI zakoniczona btedem)

> MainEvent * (zdarzenia obstugiwane przez MainContext)

> Request * (polecenia od UI do logiki)
> ReqQuit (zakonczenie dziatania aplikacji)
> RegConnect (podtgczenie do sieci)
> RegDisconnect (odtaczenie od sieci)

> ReqDirs * polecenia dotyczace lokalnego systemu plikéw)

(
(
> ReqShareAdd (udostepnienie plikéw z katalogu)
> ReqShareRem (zakonczenie udostepniania plikéw z katalogu)
> ReqSharelList (lista udostepnianych katalogdéw)
> ReqDestSet (ustawienie katalogu do zapisywania Sciaganych plikéw)

> RegDestGet (pobranie katalogu docelowego)
> ReqQuery (rozpoczecie wyszukiwania)
> RegFilelnfo (uzyskanie informacji o pliku)
> ReqgGetFile (rozpoczecie pobierania pliku)
> ReqTransferAbort (przerwanie pobierania pliku)
> ReqHubConnect (podtaczenie do danego huba)
> ReqHubForce (zmuszenie wezta do zostania hubem)
> RegNeighbours (uzyskanie listy sgsiadéw)

> NetEvent * (zdarzenia dotyczgce potaczenia)
(dotycza wiadomosci przychodzgcych)
> NetError * (btad w potaczeniu)
> SocketError (btad podczas nawigzywania potaczenia)
> ParserError (btad podczas parsowania nagtdwka XML)



> StreamError (btad podczas przesytania danych binarnych)
> NetPing (zadanie ping)
> NetQuery (informacja query)
> NetQueryReq (zadanie query)
> NetH2H (zgdanie h2h)
> NetlL2H (zgdanie 12h)
> NetResults (informacja results)
> NetGet (zadanie get)
> NetHubInfo (informacja hub_info)
> NetReply * (odpowiedzi - analogiczne do wystepujacych w protokole)
> NetReplyPing
> NetReplyQuery
> NetReplyH2H
> NetReplyL2H
> NetReplyNeigh
> NetReplyGet

> ConnEvent * (dodatkowe zdarzenia)
> ConnTimer (nastapit czas wystania ping/hub info do danego wezta)

8. Obstuga btedow w transmisji

Aplikacja Shyshark kontroluje transmisje danych. By zapewni¢ wysoka
przepustowo$¢ i nie marnotrawi¢ zasobdw, niedziatajace lub nieaktywne
potgczenia sg zrywane. Realizacja przy pomocy obstugi btedéw zwracanych przez
sockety BSD, takich jak EPIPE oraz programowej realizacji timeout'dw. W tym
drugim przypadku chodzi o to, by nie blokowa¢ Zzadnej ze stron transmisji,
jesli nie sg przesytane dane, mimo istniejgcego potaczenia TCP, ktdre bez
przeszkédd jest utrzymywane dzieki niewidocznym w warstwie aplikacji pakietom
keepalive.

Po stronie $ciggajacej dane, kontrola realizowana jest za pomocg funkcji
select(). JesSli w ciagu okreslonego czasu gniazdo nie doczeka sie danych,
zgtaszany jest wyjagtek StreamFail.

Po stronie wysytajgcej wykorzystuje sie wywolanie nieblokujgce send (z flaga
MSG DONTWAIT). Jesli zostanie zwrécony btad EAGAIN, czyli informacja o tym ze
wywotanie blokujgce w tej samej sytuacji zablokowatoby sie, aplikacja oczekuje



okres$lony czas, po czym prébuje ponowi¢ transmisje. Zaktada sie, ze w
przypadku braku usterek potaczenia oraz aplikacji odbierajgcej dane, czas ten
powinien wystarczy¢ na opréznienie buforédw sieciowych. Jesli drugi raz z rzedu
zostanie zwrdcony btad EAGAIN, zgtaszany jest wyjatek StreamFail.

Wspomniane czasy aktualnie sg rzedu sekund, by umozliwi¢ prezentacje ich
dziatania. Sg jednak w peini niesymetryzowane. (SENDIN TIMEOUT oraz
SLEEP_ON_EAGAIN)

Wyjatek StreamFail zgtaszany jest bezwarunkowo w przypadkach btedéw innych niz
EAGAIN. Obstuga 'broken pipe' jest ograniczona do zwrécenia btedu EPIPE przez
funkcje sieciowe - wytaczone jest zgtaszanie sygnatu SIGPIPE.

Wyjatek StreamFail jest przechwytywany przez warstwe ktdra aktualnie korzysta
z obieku Socket — najczesciej jest to parser - ktdéra powoduje wygenerowanie
zdarzenia SocketError do logiki i zamkniecie potgczenia.

9. Dodatkowe klasy

NodeInfo — identyfikuje wezek, przede wszystkim zawiera adres IP i numer
portu.

File — hierarchia klas dziedziczacych po File stuzy do reprezentacji
wszystkich rodzajéw plikéw (ActiveFile — Sciggany, NetFile — zdalny, File —
lokalny).

FileSet — kolekcja plikéw, ktdrag uzywamy do przekazywania informacji o catych
zbiorach, tak jak np. w wiadomosci Results — gdzie informacje o zdalnych
zasobach sg trzymane w FileSet jako NetFile.

Chunk + ChunkSet — klasy wykorzystywane do zarzadzania $cigganiem plikéw w
kawatkach.
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